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Załącznik nr 1 do SWZ RG.271.1.1.2026

OPIS PRZEDMIOTU ZAMÓWIENIA
w postępowaniu pn. Dostawa sprzętu IT i oprogramowania oraz realizacja 

usług w ramach projektu grantowego „Cyberbezpieczny Samorząd”

I. Część 1 zamówienia

1. Oprogramowanie przeciwdziałające wyciekowi danych – 80 sztuk. 
1. System operacyjny: 

1. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczającymi 
2. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczającymi 
3. MacOS 12 lub nowszy. 

2) Serwer administracyjny musi obsługiwać instalację na systemach: 
1. Windows Server 2016 (64-bit) i nowszych. 

3) Serwer administracyjny musi obsługiwać bazy danych: 
1. MS SQL Server 2016 lub nowsze, 
2. MS SQL Express, c. AzureSQL S3 lub nowsze. 

4) Pomoc i dokumentacja programu dostępne w języku angielskim. 
5) Konsola administracyjna i komunikaty klienta muszą być w języku polskim. 
6) Konsola zarządzająca musi umożliwiać pobranie pliku instalacyjnego agenta. 
7) Serwer administracyjny musi umożliwiać instalację/dezinstalację zdalnego klienta na stacjach 

roboczych. 
8) Reguły DLP muszą być egzekwowane nawet przy braku połączenia między klientem a serwerem 

zarządzającym. 
9) Brak połączenia klienta z serwerem zarządzającym musi umożliwiać lokalne przechowywanie 

informacji i zebranych danych do czasu ponownego połączenia. 
10) Serwer administracyjny musi umożliwiać zarządzanie za pośrednictwem konsoli. 
11) System musi mieć możliwość konfiguracji automatycznej konserwacji dla bazy danych, usuwając 

najstarsze informacje, gdy rozmiar bazy osiągnie skonfigurowany limit. 
12) Serwer administracyjny musi automatycznie pobierać aktualizacje definicji kategoryzowania stron 

internetowych, aplikacji i rozszerzeń plików, z opcją wyłączenia automatycznego pobierania. 
13) Administrator musi mieć możliwość aby tworzyć, usuwać i konta administratorów w konsoli programu. 
14) Administrator musi mieć możliwość przypisywania i odbierania uprawnień do wybranych 
15) modułów programu, podzielonych na ustawienia (konfiguracja modułu) i logi (wyświetlanie logów 

modułu). 
16) Serwer musi synchronizować użytkowników i stacje robocze z domeną Active Directory. 
17) Administrator musi móc wymusić synchronizację ustawień i logów między stacją roboczą a serwerem 

w czasie rzeczywistym. 
18) Serwer administracyjny musi umożliwiać ustawienie powiadomień dla użytkownika końcowego w 

przypadku złamania reguł związanych z ochroną DLP, z możliwością dostosowania grafiki, adresu e-
mail i odnośnika do polityki bezpieczeństwa. 

19) Administrator musi mieć możliwość wykonać audyt stacji roboczych/użytkowników w oparciu o różne 
czynności, takie jak uruchomione aplikacje, podłączone urządzenia, odwiedzane strony internetowe, 
wydrukowane dokumenty, wysyłane i odebrane wiadomości email oraz czynności na plikach. 
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20) Administrator musi mieć możliwość tworzenia własnych kategorii dla stron internetowych, aplikacji i 
typów plików. 

21) Administrator musi mieć możliwość filtrowania i sortowania zebranych danych. 
22) Serwer musi posiadać możliwość wysyłania alertów, przynajmniej za pośrednictwem wiadomości 

email. 
23) Dashboardy muszą być generowane na podstawie wskazanych stacji roboczych, użytkowników lub 

grup w określonym przedziale czasu. 
24) Serwer administracyjny musi posiadać wbudowany serwer SMTP dostarczony przez producenta 

oprogramowania. 
25) Serwer administracyjny musi umożliwiać wykonywanie zadań kategoryzacji plików, zarówno 

istniejących na stacjach roboczych i zasobach sieciowych, jak i nowo powstałych na bazie już 
skategoryzowanych plików. 

26) Serwer administracyjny musi mieć możliwość kategoryzacji plików wrażliwych na podstawie aplikacji, 
lokalizacji, adresu URL, formatu pliku i zawartości pliku. 

27) Dla plików skategoryzowanych, wymagana jest możliwość tworzenia reguł dotyczących blokowania i 
zezwalania na różne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysyłanie pocztą, 
wysyłanie do chmury, przesyłanie komunikatorami itp. 

28) Serwer administracyjny musi umożliwiać wyszukiwanie i ochronę plików w oparciu o różne kryteria, 
takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu, 
wyrażenia regularne, określone ciągi znaków i numer IBAN. 

29) Weryfikacja zawartości pliku musi odbywać się w czasie rzeczywistym. 
30) Serwer administracyjny musi pozwalać na eksport logów do rozwiązania SIEM. 
31) Konsola musi umożliwiać konfigurację/zmianę domyślnego serwera SMTP. 
32) Konsola webowa musi pozwalać na weryfikację wersji zainstalowanego oprogramowania klienta, a 

także umożliwia aktualizację do nowej wersji lub dezaktywację tego oprogramowania. 
33) System musi ochraniać pocztę e-mail Microsoft 365, sprawdzając każdą wiadomość e-mail wysyłaną 

przez użytkowników Microsoft 365. 
34) System musi ochraniać pliki w Microsoft 365, kontrolując aktywność plików w Microsoft SharePoint, 

Microsoft OneDrive dla Firm i Microsoft Teams. 
35) System musi wykorzystywać mechanizm OCR (optical character recognition), aby wykrywać poufne 

treści w obrazach, zdjęciach i zeskanowanych dokumentach 
36) System musi posiadać możliwość integracji z systemami do analizy danych (PowerBI, Tableau, etc.) 
37) System musi zapewniać możliwość zarządzanie szyfrowaniem dysków twardych oraz urządzeń 

wymiennych.

2. Licencje dostępowe – 20 sztuk.

1. Licencje dostępowe na użytkownika 
 Wymagana  licencja  typu  Cal  User  OEM  do  systemu  Windows  Server  2025  (z  niniejszego 

zamówienia) lub równoważne, jeśli oprogramowanie równoważne takich licencji wymaga.  
2. Opis  równoważności  dla  funkcjonalności  dotyczące  wymaganego  przez  Zamawiającego 

oprogramowania równoważnego do Windows Server 2025 na użytkownika:  
 Licencja  dostępowa  dla  użytkownika  umożliwiająca  podłączenie  i  wykorzystywanie  wszystkich 

dostępnych funkcjonalności serwera Microsoft Windows Server 2025 typu User Cal z wdrożoną rolą 
Active Directory  

 
3. Licencje dostępowe – 15 sztuk.

 
1. Licencje dostępowe na urządzenie



3

 Wymagana licencja  typu Device  CAL OEM do systemu Windows Server  2025 (z  niniejszego 
zamówienia) lub równoważne, jeśli oprogramowanie równoważne takich licencji wymaga.  

2. Opis  równoważności  dla  funkcjonalności  dotyczące  wymaganego  przez  Zamawiającego 
oprogramowania równoważnego do Windows Server 2025 na urządzenie:  
 Licencja dostępowa na urządzenie umożliwiająca podłączenie i wykorzystywanie wszystkich 

dostępnych  funkcjonalności  serwera  Microsoft  Windows  Server  2025  typu  Device  CAL  z  
wdrożoną rolą Active Directory. 

 Oprogramowanie  równoważne  musi  zapewnić  w  zgodzie  z  wymaganiami  licencyjnymi 
producenta  możliwość  wykorzystania,  przez  nieograniczoną  liczbę  użytkowników 
korzystających  ze  wskazanej  liczy  urządzeń,  funkcjonalności  serwerowych  systemów 
operacyjnych (z wyłączeniem dostępu terminalowego). 

4. Oprogramowanie serwera – 4 sztuki.

Licencje  systemu  operacyjnego  Microsoft  Windows  Server  2025  Datacenter  16-core  lub  oprogramowania 
równoważnego nie mogą posiadać ograniczeń czasowych, muszą pochodzić z oficjalnego kanału dystrybucji.  
Licencje nie mogą być dedykowane tylko do jednego producenta sprzętu serwerowego. 
RÓWNOWAŻNOŚĆ: 
1. Warunki równoważności dla licencji systemu Microsoft Windows Server 2025 Datacenter. 
W przypadku zaoferowania przez Wykonawcę licencji systemu równoważnego do systemu Microsoft Windows 
Server  2025  Datacenter.  Zamawiający  wymaga,  aby  produkt  równoważny  spełniał  niżej  wymienione 
wymagania: 

1. Współpraca z procesorami o architekturze x86 – 64bit. 
2. Instalacja i użytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym. 
3. Możliwość budowania klastrów składających się z 64 węzłów. 
4. Pojedyncza licencja musi obsłużyć serwer fizyczny wyposażony w 16 rdzeni. 
5. Praca w roli klienta domeny Microsoft Active Directory. 
6. Możliwość  uruchomienia  roli  kontrolera  domeny  Microsoft  Active  Directory  na  poziomie 

funkcjonalności Microsoft Windows Server 2016. 
7. Możliwość  federowania  klastrów  typu  failover  w  zespół  klastrów  (Cluster  Set)  z  możliwością 

przenoszenia maszyn wirtualnych wewnątrz zespołu.  
8. Możliwość uruchomienia roli klienta i serwera czasu (NTP).  
9. Możliwość uruchomienia roli serwera plików z uwierzytelnieniem i autoryzacją dostępu w domenie 

Microsoft Active Directory.  
10. Możliwość uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacją dostępu w domenie 

Microsoft Active Directory.  
11. Możliwość uruchomienia roli serwera stron WWW.  
12. W  ramach  dostarczonej  licencji  zawarte  prawo  do  użytkowania  i  dostęp  do  oprogramowania 

oferowanego  przez  producenta  systemu  operacyjnego  umożliwiającego  wirtualizowanie  zasobów 
sprzętowych serwera.  

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.  
14. Wszystkie  wymienione  parametry,  role,  funkcje,  itp.  systemu operacyjnego  objęte  są  dostarczoną 

licencją (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagają ponoszenia przez 
Zamawiającego dodatkowych kosztów).  

15. Automatyczna  weryfikacja  cyfrowych  sygnatur  sterowników  w  celu  sprawdzenia  czy  sterownik 
przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.  

16. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w 
bieżącej pracy.  

17. Wbudowane wsparcie instalacji i pracy na wolumenach, które:  
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1. pozwalają na zmianę rozmiaru w czasie pracy systemu,  
2. umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym 

(lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,  
3. umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,  
4. umożliwiają zdefiniowanie list kontroli dostępu (ACL).  

18. Wbudowany  mechanizm  klasyfikowania  i  indeksowania  plików  (dokumentów)  w  oparciu  o  ich 
zawartość  

19. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub 
równoważny  wydany  przez  NIST  lub  inną  agendę  rządową  zajmującą  się  bezpieczeństwem 
informacji.  

20. Możliwość uruchamiania aplikacji internetowych wykorzystujących technologię ASP.NET  
21. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.  
22. Możliwość wykorzystania standardu http/2.  
23. Wbudowana  zapora  internetowa  (firewall)  z  obsługą  definiowanych  reguł  dla  ochrony  połączeń 

internetowych i intranetowych.  
24. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, 

pomoc, komunikaty systemowe.  
25. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez 

wybór z listy dostępnych lokalizacji.  
26. Mechanizmy logowania w oparciu o: a) login i hasło,  

1. karty z certyfikatami (smartcard),  
2. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).  

27. Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla:  
1. określonych grup użytkowników,  
2. zastosowanej klasyfikacji danych,  
3. centralnych polityk dostępu w sieci,  
4. centralnych  polityk  audytowych  oraz  narzuconych  dla  grup  użytkowników  praw  do 

wykorzystywania szyfrowanych danych.  
28. Wsparcie  dla  większości  powszechnie  używanych  urządzeń  peryferyjnych  (drukarek,  urządzeń 

sieciowych, standardów USB, Plug&Play).  
29. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.  
30. Dostępność  bezpłatnych  narzędzi  producenta  systemu  umożliwiających  badanie  i  wdrażanie 

zdefiniowanego zestawu polityk bezpieczeństwa.  
31. Dostępny, pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji   w 

dokumentach (Digital Rights Management).  
32. Wsparcie dla  środowisk Java i  .NET Framework 4.x  i  wyższych – możliwość uruchomienia aplikacji  

działających we wskazanych środowiskach.  
33. Możliwość  implementacji  następujących  funkcjonalności  bez  potrzeby  instalowania  dodatkowych 

produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:  
1. podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC.  
2. usługi  katalogowe  oparte  o  LDAP  i  pozwalające  na  uwierzytelnianie  użytkowników  stacji 

roboczych,  bez  konieczności  instalowania  dodatkowego  oprogramowania  na  tych  stacjach, 
pozwalające  na  zarządzanie  zasobami  w  sieci  (użytkownicy,  komputery,  drukarki,  udziały 
sieciowe), z możliwością wykorzystania następujących funkcji:  
 podłączenie  do  domeny  w  trybie  offline  –  bez  dostępnego  połączenia  sieciowego  z 

domeną,  
 ustanawianie  praw  dostępu  do  zasobów  domeny  na  bazie  sposobu  logowania 

użytkownika – na przykład typu certyfikatu użytego do logowania,  
 odzyskiwanie  przypadkowo skasowanych  obiektów usługi  katalogowej  z  mechanizmu 

kosza,  
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 bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych 
urządzeń mobilnych opartych o iOS i Windows 8.1.,  

3. zdalna dystrybucja oprogramowania na stacje robocze,  
4. praca  zdalna  na  serwerze  z  wykorzystaniem  terminala  (cienkiego  klienta)  lub  odpowiednio 

skonfigurowanej stacji roboczej z możliwością dostępu minimum 65 tys. Użytkowników,  
5. Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:  

 Dystrybucję certyfikatów poprzez http,  
 Konsolidację CA dla wielu lasów domeny,  
 Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen,  
 Automatyczne występowanie i używanie (wystawianie) certyfikatów PKI X.509.  

6. szyfrowanie plików i folderów,  
7. szyfrowanie  połączeń sieciowych pomiędzy  serwerami  oraz  serwerami  i  stacjami  roboczymi 

(IPSec),  
8. szyfrowanie sieci wirtualnych pomiędzy maszynami wirtualnymi,  
9. możliwość tworzenia systemów wysokiej  dostępności  (klastry  typu fail-over)  oraz rozłożenia 

obciążenia serwerów,  
10. serwis udostępniania stron WWW,  
11. wsparcie dla protokołu IP w wersji 6 (IPv6),  
12. wbudowane  usługi  VPN  pozwalające  na  zestawienie  nielimitowanej  liczby  równoczesnych 

połączeń  i  niewymagające  instalacji  dodatkowego  oprogramowania  na  komputerach  z 
systemem Windows,  

13. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie uruchomienie 
nieograniczonej  liczby  aktywnych  środowisk  wirtualnych  systemów  operacyjnych  (liczba 
ograniczona parametrami fizycznymi serwera),  

14. możliwość  migracji  maszyn  wirtualnych  między  fizycznymi  serwerami  z  uruchomionym 
mechanizmem  wirtualizacji  (hypervisor)  przez  sieć  Ethernet,  bez  konieczności  stosowania 
dodatkowych mechanizmów współdzielenia pamięci.  

15. możliwość  przenoszenia  maszyn  wirtualnych  pomiędzy  serwerami  klastra  typu  failover z 
jednoczesnym zachowaniem pozostałej funkcjonalności.  

16. mechanizmy wirtualizacji mające wsparcie dla:  
 dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,  
 obsługi ramek typu jumbo frames dla maszyn wirtualnych.  
 obsługi 4-KB sektorów dysków,  
 nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami 

klastra,  
 możliwość  tworzenia  wirtualnych  maszyn  chronionych,  separowanych  od  środowiska 

systemu operacyjnego.  
16. możliwość uruchamiania kontenerów bazujących na Windows i  Linux na tym samym hoście 

kontenerów.  
17. wsparcie dla rozwiązania Kubernetes.  
18. możliwość  automatycznej  aktualizacji  w  oparciu  o  poprawki  publikowane  przez  producenta 

wraz  
z  dostępnością  bezpłatnego  rozwiązania  producenta  serwerowego  systemu  operacyjnego 
umożliwiającego  lokalną  dystrybucję  poprawek  zatwierdzonych  przez  administratora,  bez 
połączenia z siecią Internet.  

19. wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).  
20. mechanizmy deduplikacji i kompresji na wolumenach.  
21. mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji 

przez skrypty.  
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22. mechanizm konfiguracji połączenia VPN do platformy Azure.  
23. wbudowany mechanizm wykrywania ataków na poziomie pamięci RAM i jądra systemu.  
24. mechanizmy  pozwalające  na  blokadę  dostępu  nieznanych  procesów  do  chronionych 

katalogów.  
25. możliwość  instalacji  i  poprawnej  pracy  Systemu  Bazodanowego  (Microsoft  SQL  Server 

Standard).  

Wspólny Słownik Zamówień:
CPV 72268000-1 Usługi dostawy oprogramowania

CPV 72263000-6 Usługi wdrażania oprogramowania

II. Część 2 zamówienia

1. Utrzymanie systemów teleinformatycznych 
 
Usługi stałego wsparcia technicznego (II linia wsparcia IT)  
Przedmiotem zamówienia jest świadczenie usług stałej opieki informatycznej dla Zamawiającego, obejmujących 
w ilości 60 godzin.  

 pomoc zdalna w rozwiązywaniu problemów z serwerami i oprogramowaniem serwerowym;  
 monitorowanie dostępności serwerów i usług;  
 reagowanie na problemy związane z dostępnością serwerów;  
 zarządzanie zmianami i wersjami oprogramowania serwerowego;  
 instalacja i konfiguracja nowego oprogramowania i sprzętu;  
 zarządzanie patchami i aktualizacjami oprogramowania;  
 backup i odzyskiwanie danych;  
 monitorowanie wydajności systemów i aplikacji;  
 diagnozowanie i rozwiązywanie problemów z wydajnością;  
 zarządzanie konfiguracją systemów i aplikacji;  
 automatyzacja rutynowych zadań operacyjnych;  
 analiza i interpretacja logów systemowych i aplikacji;  
 reagowanie na alerty bezpieczeństwa generowane przez SIEM;  
 analiza trendów i przewidywanie przyszłych problemów;  
 wdrażanie i zarządzanie kontenerami i usługami mikrousług;  
 konfiguracja i zarządzanie sieciami wirtualnymi;  
 zarządzanie certyfikatami SSL/TLS;  
 wdrażanie zasad bezpieczeństwa i konfiguracji firewalli;  
 audyt konfiguracji i zabezpieczeń systemów;  
 przeprowadzanie testów penetracyjnych i ocen ryzyka;  
 zarządzanie użytkownikami i uprawnieniami;  
 zarządzanie bazami danych (backup, tuning, aktualizacje);  
 zarządzanie środowiskami deweloperskimi, testowymi i produkcyjnymi;  
 wsparcie dla procesów CI/CD (Continuous Integration/Continuous Deployment);  
 doradztwo w zakresie architektury systemów i aplikacji;  
 optymalizacja kosztów usług chmurowych;  
 zarządzanie kluczami szyfrowania i dostępem do danych wrażliwych;  
 planowanie i testowanie ciągłości działania (DR/BCP);  
 zarządzanie incydentami bezpieczeństwa i reagowanie na nie;  
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 konsultacje w zakresie najlepszych praktyk DevOps  i bezpieczeństwa IT;  
 analiza przyczynowa (Root Cause Analysis) dla incydentów IT;  
 zarządzanie dokumentacją techniczną i operacyjną;  
 wsparcie przy migracjach systemów i aplikacji;  
 ocena zgodności z wymaganiami regulacyjnymi i standardami branżowymi;  
 szkolenia użytkowników i personelu technicznego w zakresie obsługi systemów;  
 monitorowanie zagrożeń w cyberprzestrzeni i aktualizacja zabezpieczeń;  
 zarządzanie konfiguracją sieci i urządzeń sieciowych;  
 ocena skuteczności zaimplementowanych środków bezpieczeństwa;  
 wsparcie dla procesów skalowania infrastruktury IT;  
 analiza potrzeb biznesowych i doradztwo technologiczne;  
 optymalizacja procesów biznesowych za pomocą technologii IT;  
 przeglądy architektury systemów pod kątem najlepszych praktyk i zaleceń;  
 wsparcie w zakresie integracji systemów i aplikacji;  
 zarządzanie środowiskami wirtualnymi i chmurowymi;  
 ocena wykorzystania zasobów IT i rekomendacje dotyczące optymalizacji;  
 zarządzanie zmianą w infrastrukturze IT i procesach operacyjnych.  

Zadania będą realizowane selektywnie i niezwłocznie na każde wezwanie Zamawiającego w godzinach 8:00 – 
15:00 oraz w przypadku problemów krytycznych, przez całą dobę.   

2. Wdrożenie SIEM (Security Information and Event Management) – system do zbierania i analizowania 
logów bezpieczeństwa

 
Dostawa oraz instalacja oprogramowania typu SIEM  
Zamawiający na potrzeby instalacji i wdrożenia udostępni infrastrukturę na serwerach zwirtualizowanych, wg.  
specyfikacji uzgodnionych z Wykonawcą. Czynności związane z wdrożeniem systemu będącego przedmiotem 
umowy  będzie  wykonywał  Wykonawca.  Instalacja  systemu  przez  Wykonawcę  odbywać  się  będzie  z 
wykorzystaniem środków komunikacji elektronicznej.   
  
Wykonawca zobowiązuje się do dostarczenia kompleksowego oprogramowania typu Security Information and 
Event Management (SIEM), które będzie spełniało poniższe wymagania funkcjonalne i techniczne.  
  
1. Funkcjonalności systemu.  

1) Monitorowanie występujących zdarzeń (logów) w trybie ciągłym.  
2) Zbieranie  zdarzeń  z  serwerów  wirtualnych,  fizycznych,  Active  Directory,  przełączników  oraz 

innego rodzaju urządzeń, które są oraz zostaną podłączone do infrastruktury zamawiającego.  
3) Agregacja oraz korelacja logów.  
4) Wykrywanie ataków typu brute force na różne usługi.  
5) Wykrywanie i przeciwdziałanie złośliwemu oprogramowaniu.  
6) Analiza logów w oparciu o wbudowane reguły bezpieczeństwa.  
7) Konfiguracja oprogramowania do przechowywania logów z kluczowych zasobów przez okres 24 

miesięcy  zgodnie  z  rozporządzeniem  KRI  §21 pkt.  4  „Informacje  w  dziennikach  systemów 
przechowywane są  od dnia  ich zapisu,  przez  okres  wskazany w przepisach odrębnych,  a  w 
przypadku braku przepisów odrębnych przez dwa lata.”  

8) Panel do wyszukiwania zdarzeń.  
  

2. Wdrożenie systemu.  
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1) Wykonawca będzie odpowiedzialny za instalację i konfigurację oraz optymalizację środowiska 
systemu w infrastrukturze Zamawiającego oraz opiekę serwisową i wsparcie techniczne przez 
okres 30 dni.   

3. Wykonawca przeprowadzi instruktaż stanowiskowy dla Administratorów (zarządzających systemem), 
co najmniej w n/w zakresie:  

1. Przedstawienie architektury systemu.  
2. Omówienie procedur obsługi administracyjnej systemu;  
3. omówienie możliwości funkcjonalnych, zakresu dostępnych funkcji oraz ograniczeń systemu;  
4. przekazanie informacji na temat konfiguracji i zarządzania systemem;  
5. instruktaż stanowiskowy musi obejmować część teoretyczną i praktyczną.  

3. Wdrożenie oprogramowania przeciwdziałającemu wyciekowi danych 
 
Usługi wdrożeniowe oprogramowania przeciwdziałającego wyciekowi danych (DLP), którego głównym celem 
jest zabezpieczenie przed utratą lub nieautoryzowanym dostępem do informacji poufnych. Oprogramowanie to 
ma zostać zainstalowane na serwerze działającym pod kontrolą systemu Windows Server co najmniej w wersji 
2016 oraz powinno być obsługiwane za pomocą dwóch konsol: aplikacyjnej i webowej, w celu ułatwienia 
zarządzania systemem.  

1. Wykonawca przeprowadzi analizę wymagań Zamawiającego, zaczynając od zebrania wymagań od 
różnych zespołów w organizacji, aby określić, jakie funkcje i moduły oprogramowania na stacjach 
roboczych, serwerach, urządzeniach sieciowych będą najbardziej przydatne.  

2. Wykonawca przeprowadzi planowanie wdrożenia w oparciu o przeprowadzoną analizę, uwzględniając 
harmonogram, zasoby, zadania.  

3. Wykonawca przygotuje środowisko wirtualne, upewniając się, że wszystkie wymagania stawiane przez 
oprogramowanie zostały spełnione, włączając w to odpowiednie zasoby, konfigurację systemu 
operacyjnego oraz konfigurację sieciową niezbędną do prawidłowego działania oprogramowania.  

4. Wykonawca wykona konfigurację baz danych niezbędnych do wdrożenia oprogramowania, włączając 
to prawidłowe połączenie pomiędzy oprogramowaniem a bazą danych.  

5. Wykonawca zainstaluje oprogramowanie przeciwdziałającego wyciekowi danych.  
6. Wykonawca wykona integrację z istniejącymi systemami w środowisku Zamawiającego, w tym z 

kontrolerem domeny oraz przygotuje konta usługi oprogramowania, włączając w to konfigurację 
uprawnień dla konta usługi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia 
się, że informacje są poprawnie synchronizowane między oprogramowaniem a istniejącymi systemami 
w środowisku Zamawiającego, w tym z kontrolerem domeny oraz czy synchronizacja użytkowników, 
grup i innych obiektów z kontrolera domeny do oprogramowania działa w sposób prawidłowy. 
Wykonawca będzie monitorował i utrzymywał integrację między oprogramowaniem przez cały okres 
trwania wdrożenia.  

7. Wykonawca uruchomieni i skonfiguruje konsolę zarządzającą, wprowadzi klucz dostępowy i usunie 
dane demonstracyjne.  

8. Wykonawca przeprowadzi instruktaż w zakresie prawidłowej instalacji agentów niezbędnych do 
prawidłowego działania oprogramowania, uwzględniając utworzenie odpowiednich grup i polityk 
wdrożeniowych dla agentów. Po zakończonej instalacji agentów, Wykonawca przeprowadzi testy 
poprawności instalacji i komunikacji agentów z serwerem oprogramowania.  

9. Wykonawca przeprowadzi testy instalacji w celu upewnienia się, że instalacja oprogramowania 
przebiegła bez problemów i wszystkie komponenty zostały poprawnie zainstalowane na serwerze oraz 
urządzeniach końcowych.  

10. Wykonawca wykona konfigurację kategorii danych i danych wrażliwych oraz zdefiniuje wykrywanie 
kategorii:  
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 Numery kart kredytowych  
 Numery IBAN  
 Numery dowodów osobistych  
 Polski numer paszportu  
 Numer PESEL  

11. Wykonawca skonfiguruje alerty związane z usługami oraz zabezpieczeniem DLP oraz przetestuje 
poprawność ich działania na danych testowych.  

12. Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpisów z bazy danych.  
13. Wykonawca przetestuje działanie polityk i wprowadzi ich aktualizację w przypadku wykrycia braku ich 

skutecznego działania.  
14. Wykonawca wygeneruje z prawidłowo wdrożonego oprogramowania raport audytu bezpieczeństwa i 

przeprowadzi analizę aktywności użytkowników oraz przepływu informacji w organizacji.  
15. Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikując czy raporty generowane 

przez oprogramowanie zawierają poprawne i aktualne informacje.  
16. Wykonawca przeprowadzi testy wydajnościowe w celu upewnienia się, że infrastruktura 

oprogramowania działa płynnie i efektywnie, nawet przy dużej liczbie urządzeń i użytkowników.  
17. Wykonawca przeprowadzi testy przywracania awaryjnego, włączając w to procedury przywracania 

awaryjnego w celu upewnienia się, że w razie konieczności można szybko przywrócić działanie systemu 
oprogramowania sieciowych po awarii.  

 
 

4. Wdrożenie XDR (Extended Detection and Response) – narzędzie do wykrywania zagrożeń
 
Krok 1: Instalacja  

 Pobranie i instalacja najnowszej wersji oprogramowania XDR, zgodnie z licencją i specyfikacją 
techniczną produktu.  

 Instalacja agentów systemu XDR na wszystkich kluczowych urządzeniach w sieci, które mają być 
monitorowane. Urządzenia te obejmują serwery, stacje robocze i urządzenia mobilne.  

Krok 2: Konfiguracja  
 Skonfigurowanie agentów do komunikacji z centralnym serwerem XDR oraz zintegrowanie systemu 

XDR z istniejącymi narzędziami bezpieczeństwa, w tym z systemami Security Information and Event 
Management (SIEM) oraz innymi platformami zarządzania zabezpieczeniami.  

Krok 3: Testowanie i optymalizacja  
 Przeprowadzenie serii testów operacyjnych, aby upewnić się, że wszystkie komponenty systemu XDR 

pracują poprawnie i są w stanie efektywnie zbierać, analizować oraz reagować na zgromadzone 
dane.  

 Modyfikacja i dostosowanie wewnętrznych zasad wykrywania zagrożeń systemu XDR, aby 
maksymalnie wykorzystać jego potencjał w kontekście specyfiki infrastruktury i oczekiwanych 
zagrożeń  

Krok 4: Dokumentacja techniczna  
 Zapewnienie pełnej dokumentacji technicznej i operacyjnej, która pomoże w zrozumieniu zasad 

działania systemu XDR oraz w przyszłym rozwiązywaniu problemów i zarządzaniu systemem.  
Krok 5: Monitorowanie i utrzymanie 

 Ustawienie i konfiguracja dashboardów monitorujących, które będą na bieżąco raportować stan 
systemu, aktywności i wszelkie wykryte anomalie. 

 Regularne przeprowadzanie aktualizacji systemowych, patchy bezpieczeństwa oraz konserwacji 
sprzętu, aby system XDR pozostał aktualny i odporny na nowe zagrożenia.  
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 Systematyczna analiza zarejestrowanych incydentów, wdrażanie działań naprawczych oraz ciągłe 
doskonalenie procesów i zasad bezpieczeństwa w odpowiedzi na ewoluujące zagrożenia i wynikające z 
nich wnioski. 

Krok 6: Ocena i dostosowanie  
 Okresowa ocena skuteczności wdrożonego oprogramowania XDR, analizując liczbę i rodzaj wykrytych 

zagrożeń oraz czas reakcji na incydenty.  
 Udoskonalanie procesów związane z zarządzaniem bezpieczeństwem informacji na podstawie 

wniosków i doświadczeń zdobytych z korzystania z XDR.  
 
Wdrożenie systemu XDR to krytyczny element strategii bezpieczeństwa cyfrowego Zamawiającego, mający na 
celu zwiększenie odporności organizacji na cyberataki oraz usprawnienie procesów wykrywania, analizy i reakcji 
na incydenty bezpieczeństwa. W ramach tego zamówienia oczekuje się nie tylko technicznej implementacji, ale 
również wsparcia strategicznego i operacyjnego, które pomoże w maksymalnym wykorzystaniu potencjału 
wdrożonego rozwiązania.  

5. Szkolenie z cyberbezpieczeństwa dla pracowników 
 
Szkolenie dla pracowników administracyjnych w zakresie cyberbezpieczeństwa  
Przedmiotem  zamówienia  jest  przeprowadzenie  szkoleń  z  zakresu  cyberbezpieczeństwa  dla  pracowników 
administracyjnych.  
Szkolenie  stacjonarne  lub  online  z  zakresu  cyberbezpieczeństwa  skierowane  do  pracowników 
administracyjnych, obejmujące co najmniej następujące obszary:  

1. wprowadzenie do cyberbezpieczeństwa:  
 czym jest cyberbezpieczeństwo;  
 dlaczego cyberbezpieczeństwo jest ważne;  
 kluczowe zagadnienia związane z cyberbezpieczeństwem;  
 przegląd statystyk i trendów w cyberbezpieczeństwie.  

2. typy zagrożeń w cyberprzestrzeni:  
 malware (wirusy, trojany, robaki itp.);  
 ataki typu phishing i spear phishing;  
 ataki DDoS;  
 ataki ransomware;  
 zagrożenia związane z sieciami społecznościowymi.  

3. zasady bezpieczeństwa i praktyki:  
 zarządzanie hasłami i uwierzytelnianie wieloskładnikowe;  
 zasady bezpieczeństwa e-mail;  
 bezpieczeństwo w sieciach bezprzewodowych;  
 bezpieczne przeglądanie internetu;  
 backup i odzyskiwanie danych.  

4. reagowanie na incydenty i planowanie awaryjne:  
 jak zidentyfikować i zgłosić incydent związany z cyberbezpieczeństwem;  
 zasady reagowania na incydenty;  
 planowanie awaryjne i kontynuacja działalności;  
 Przegląd realnych przypadków naruszeń bezpieczeństwa i lekcje z nich wyniesione.  

  
Czas trwania szkolenia przewidziano na co najmniej cztery grupy po 4 godziny robocze każda z uwzględnieniem 
przerw 15 minut w każdym szkoleniu. Po szkoleniu Wykonawca udostępni co najmniej 30 minut na pytania i  
odpowiedzi uczestników.  



11

6. Testy penetracyjne – 2 sztuki 
 
Wykonawca posiada potencjał techniczny i osobowy niezbędny do wykonania zamówienia.   
Potencjał techniczny przedstawia się poprzez posiadanie narzędzi takich jak automatyczny skaner podatności 
posiadający funkcje pozwalające na:  
 wykonanie skanowań z wykorzystaniem wbudowanych szablonów;  
 skanowanie  sieciowe (wykrywanie  otwartych  portów i  rozpoznanie  uruchomionych  na  nich  usług,  

wskazywanie listy podatności na wykryte usługi);   
 weryfikacje domyślnych haseł według zadanego słownika;  
 skanowanie  systemów  operacyjnych  z  uwierzytelnieniem  (sprawdzenie  wersji  systemu, 

zainstalowanych na nim aplikacji, brakujących aktualizacji, wskazywanie listy podatności na wykryte 
systemy i aplikacje) oraz weryfikację uprawnień zadanego użytkownika;  

 ustawienia harmonogramu skanowań;  
 możliwość porównania wyników poszczególnych skanowań;  
 możliwość  konfigurowania  zawartości  raportu  ze  skanowania  oraz  dobieranie  różnych  formatów 

wyjściowych raportów (w tym HTML, CVS i XML);  
 możliwość wyświetlania wyników na bieżąco oraz możliwość grupowania podobnej klasy podatności i  

możliwość sortowania po IP i podatnościach.  
  

Aplikacje do testów stron i aplikacji internetowych posiadającej funkcje pozwalające na:  
 przechwytywanie wszystkich zapytań i odpowiedzi pomiędzy przeglądarką a aplikacją docelową, nawet 

gdy używany jest HTTPS;  
 przeglądanie,  edytowanie  oraz  upuszczanie  pojedynczych  wiadomości,  w  celu  manipulacji 

komponentami aplikacji po stronie serwera lub klienta;  
 dodawanie  adnotacji  do  poszczególnych  elementów  w  celu  ich  oznaczenia  do  późniejszego 

sprawdzenia;  
 wykonywanie różnych automatycznych modyfikacji odpowiedzi w calu ułatwienia testowania;  
 tworzenie reguł dopasowywania i zastępowania do automatycznego stosowania własnych modyfikacji  

do żądań i odpowiedzi przechodzących przez serwer Proxy;  
 precyzyjna konfiguracja reguł przechwytywania wiadomości;  
 możliwość wyeliminowania ostrzeżeń bezpieczeństwa przeglądarki,  mogących się pojawiać podczas 

przechwytywania połączeń HTTPS;  
 pokazanie całej zawartości odkrytej podczas testowania umieszczana na mapie skanowanej witryny. 

Treść prezentowana w widoku drzewa, odpowiadającego strukturze stron URL;  
 żądania i odpowiedzi dostępne w edytorze http;  
 narzędzie do ręcznej edycji i ponownego wstawiania żądań;  
 narzędzie do analizy statystycznej tokenów sesji;  
 możliwość zapisu pracy na poszczególnych etapach w czasie rzeczywistym oraz  powrót do zapisanego 

miejsca;  
 biblioteka  konfiguracji  do  szybkiego  uruchomienia  ukierunkowanego  skanowania  z  różnymi 

ustawieniami;  
 możliwość  ręcznego  umieszczania  punktów  wstawiania  w  dowolnych  miejscach  żądania,  w  celu 

poinformowania skanera o niestandardowych formatach danych i wejściach;  
 skanowanie  na  żywo  podczas  przeglądania,  zapewniające  pełną  kontrolę  nad  działaniami 

wykonywanymi dla żądań;  
 możliwość analizy docelowej aplikacji internetowych.  
 narzędzie do automatycznego przechwytywania szczegółowych wyników o niestandardowych atakach 

na aplikacje.   
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Potencjał osobowy przedstawia się poprzez posiadanie przez osoby testujące łącznie takie certyfikaty jak: OSCP 
(offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX (eLearnSecurity), 
eCPPT  (eLearnSecurity).  Skanowania  nie  mogą  być  realizowane  tylko  z  wykorzystaniem  narzędzi  
automatycznych,  konieczna jest  manualna weryfikacja podatności  znalezionych w testach automatycznych.  
Przeprowadzenie  testów  nie  może  wymagać  od  Zamawiającego  zakupu  żadnych  dodatkowych  licencji  lub 
wyposażenia.  
W ramach przeprowadzonych testów penetracyjnych infrastruktury, Wykonawca wykona:   
1. Rekonesans.  

1) Zgromadzenie wszystkich dostępnych publicznie informacji nt. osób reprezentujących instytucję w 
celu stworzenia potencjalnej bazy loginów i haseł.  

2) Zgromadzenie informacji nt. zasobów instytucji dostępnych publicznie (strona internetowa, serwer 
www, serwer ftp, inne usługi).  

3) zgromadzenie  informacji  nt.  potencjalnie  niejawnych  zasobów  dostępnych  dla  wyszukiwarek 
internetowych.  

4) Sprawdzenie występowania w wyciekach znalezionych loginów.  
2. Enumeracja zasobów.  

1) Analiza zasobów zidentyfikowanych w pkt. 1 w celu określenia precyzyjnej listy aplikacji (wraz z  
określeniem ich wersji) działających w ramach usług.  

2) Skanowanie publicznej infrastruktury.  
3) Skanowanie wewnętrznej infrastruktury z wykorzystaniem automatycznego skanera podatności.  
4) Sprawdzenie udostępnionych w sieci wewnętrzej plików i folderów w szczególności pod kątem 

występowania danych wrażliwych.  
5) Analiza dostępnych wewnątrz sieci, usług, protokołów i urządzeń.  

3. Eksploitacja.  
1) Próba zalogowania do zidentyfikowanych zasobów, m.in. z użyciem list stworzonych w pkt. 1, także 

logowanie typu brute-force oraz domyślnych haseł.  
2) Wykorzystanie podatności ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) – po 

uzgodnieniu z Zamawiającym.  
3) Analiza konfiguracji dostępnych środowisk w celu wykorzystania jej błędów (analiza hardeningu, 

architektury sieci, błędy w konfiguracji serwera www i architektury aplikacji internetowych oraz  
innych usług).  

4. Eskalacja uprawnień.  
1) Wykorzystanie  zasobów  skompromitowanych  w  pkt.  3  w  celu  ewentualnego  podniesienia 

uprawnień.  
2) Rozpoznanie  zasobów  wewnętrznych,  przechodzenie  na  inne  środowiska  dostępne  ze 

skompromitowanych w pkt.3 zasobów (lateral movement).  
5. Raport z testu penetracyjnego.  

Wykonawca dostarczy raport zawierający:  
1) Podsumowanie dla kierownictwa.  
2) Opis zakresu wykonanych prac.  
3) Wyłączenia z testów jeżeli były.  
4) Listę danych zebranych w trakcie rekonesansu (w tym listę zidentyfikowanych adresów IP w sieci  

wewnętrznej).  
5) Listę znalezionych podatności wraz z określoną dla niej waga zgodnie z ze standardem Common 

Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.   
6) Szczegółowy opis znalezionych podatności.  
7) Zalecenia naprawy nieprawidłowości bądź mitygacji zagrożeń z nich wynikających.  

 



13

7. Szkolenia powiązane z testami socjotechnicznymi, które będą weryfikować świadomość zagrożeń i 
reakcji personelu, w szczególności reagowanie specjalistów posiadających odpowiednie obowiązki w 
ramach SZBI w zgodzie z przyjętymi procedurami – 2 sztuki 

1. Przygotowanie kampanii socjotechnicznej;  
1. wybór i zakup przez Wykonawcę domeny (łudząco podobnej do domeny Zamawiającego), która 

zostanie wykorzystana do kampanii socjotechnicznej;  
2. opracowanie bazy mailingowej pracowników objętych kampanią socjotechniczną oraz 

spreparowanego dokumentu zbliżonego wyglądem do dokumentów Zamawiającego, 
zawierającego dodatkowy niezłośliwy kod pozwalający na mierzenie efektów kampanii;  

3. wyznaczenie osób wtajemniczonych w fakt przeprowadzania testów (np. najwyższe 
kierownictwo, dział informatyczny lub wyłącznie szef tego działu, inspektor ochrony danych lub 
inna osoba odpowiedzialna za bezpieczeństwo w organizacji);  

4. wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii socjotechnicznej 
do tzw. białej/zaufanej listy w celu pominięcia filtrów antyspamowych (celem testu jest 
dostarczenie spreparowanej wiadomości na wszystkie skrzynki pracowników i weryfikacja ich 
podatności na prawdziwe kampanie cyberprzestępców).  

2. Przygotowanie spreparowanych zasobów służących wyłudzaniu informacji:   
1. serwer strony www z bazą danych powiązany z domeną, która została zakupiona w celu 

przeprowadzenia kampanii socjotechnicznej;   
2. wykonanie kopii strony internetowej Zamawiającego i umieszczenie jej pod spreparowanym 

adresem;   
3. wygenerowanie niezbędnych certyfikatów SSL;   
4. przygotowanie spreparowanego aktywnego dokumentu PDF, wyposażonego w autorski, 

niezłośliwy skrypt, którego celem jest zebranie informacji o użytkownikach, którzy dokonali 
otwarcia pliku PDF i uruchomienia niezłośliwego skryptu (w prawdziwej kampanii byłoby to 
złośliwe oprogramowanie);   

5. utworzenie nowej podstrony, na której umieszczony zostanie spreparowany plik PDF;   
6. przygotowanie konta mailowego, którego celem jest podszycie się pod jedną z osób 

wtajemniczonych w prowadzone testy phishingowe;   
7. przygotowanie treści wiadomości e-mail i wyposażenie jej w mechanizmy pozwalające na 

przeprowadzenie tzw. detekcji umiejscowienia (uzyskanie adresu IP potencjalnej „ofiary”).    
3. Przeprowadzenie kampanii socjotechnicznej (wysłanie przygotowanej uprzednio wiadomości e-mail do 

pracowników wskazanych w bazie mailingowej).  
4. Wykonanie raportu z testu socjotechnicznego w języku polskim.  
5. Przeprowadzenie szkolenia dla pracowników z zakresu cyberbezpieczeństwa, ukierunkowanego na 

omówienie wyników kampanii socjotechnicznej oraz co najmniej:  
1. wprowadzenie do cyberbezpieczeństwa:  

 czym jest cyberbezpieczeństwo;  
 dlaczego cyberbezpieczeństwo jest ważne;  
 kluczowe zagadnienia związane z cyberbezpieczeństwem;  
 przegląd statystyk i trendów w cyberbezpieczeństwie.  

2. typy zagrożeń w cyberprzestrzeni:  
 malware (wirusy, trojany, robaki itp.);  
 ataki typu phishing i spear phishing;  
 ataki DDoS;  
 ataki ransomware;  
 zagrożenia związane z sieciami społecznościowymi.  

3. zasady bezpieczeństwa i praktyki:  
 zarządzanie hasłami i uwierzytelnianie wieloskładnikowe;  
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 zasady bezpieczeństwa e-mail;  
 bezpieczeństwo w sieciach bezprzewodowych;  
 bezpieczne przeglądanie internetu;  
 backup i odzyskiwanie danych.  

4. reagowanie na incydenty i planowanie awaryjne:  
 jak zidentyfikować i zgłosić incydent związany z cyberbezpieczeństwem;  
 zasady reagowania na incydenty;  
 planowanie awaryjne i kontynuacja działalności;  
 Przegląd realnych przypadków naruszeń bezpieczeństwa i lekcje z nich wyniesione.  

  
Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze z uwzględnieniem przerw 
15  minut  w  każdym  szkoleniu.  Po  szkoleniu  Wykonawca  udostępni  co  najmniej  30  minut  na  pytania  i  
odpowiedzi uczestników.  
 
8. Szkolenie z cyberbezpieczeństwa dla pracowników IT 

 
Szkolenie dla pracowników IT w zakresie cyberbezpieczeństwa  
Przedmiotem zamówienia jest przeprowadzenie szkolenia  z zakresu cyberbezpieczeństwa:  
Szkolenie z cyberbezpieczeństwa dla pracowników IT.  
Indywidualne  warsztaty  online  z  zakresu  cyberbezpieczeństwa  skierowane  do  administratorów  sieci 
teleinformatycznej, obejmujące co najmniej następujące obszary:  

  
1. Wprowadzenie do cyberbezpieczeństwa:  

o Czym jest cyberbezpieczeństwo?  
o Dlaczego cyberbezpieczeństwo jest ważne?  
o Kluczowe zagadnienia związane z cyberbezpieczeństwem.  
o Przegląd statystyk i trendów w cyberbezpieczeństwie.  

2. Typy zagrożeń w cyberprzestrzeni:  
o Malware (wirusy, trojany, robaki itp.)  
o Ataki typu phishing i spear phishing  
o Ataki DDoS  
o Ataki ransomware  
o Zagrożenia związane z sieciami społecznościowymi.  

3. Zasady bezpieczeństwa i praktyki:  
o Zarządzanie hasłami i uwierzytelnianie wieloskładnikowe  
o Zasady bezpieczeństwa e-mail  
o Bezpieczeństwo w sieciach bezprzewodowych  
o Bezpieczne przeglądanie internetu  
o Backup i odzyskiwanie danych  

4. Bezpieczeństwo systemów i sieci  
o Zasady bezpieczeństwa systemów operacyjnych  
o Bezpieczeństwo sieci i firewall  
o Wprowadzenie do VPN  
o Bezpieczeństwo urządzeń IoT  
o Bezpieczeństwo w chmurze  

5. Reagowanie na incydenty i planowanie awaryjne  
o Jak zidentyfikować i zgłosić incydent związany z cyberbezpieczeństwem  
o Zasady reagowania na incydenty  
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o Planowanie awaryjne i kontynuacja działalności  
o Przegląd realnych przypadków naruszeń bezpieczeństwa i lekcje z nich wyniesione  

6. Aktualne trendy i przyszłość cyberbezpieczeństwa  
o Sztuczna inteligencja i machine learning w cyberbezpieczeństwie  
o Kryptografia i blockchain  
o Bezpieczeństwo danych w erze Big Data  
o Przyszłość cyberbezpieczeństwa: wyzwania i możliwości  

  
Czas trwania szkolenia przewidziano na 8 godzin roboczych w podziale na 2 dni szkoleniowe po 4 godziny  
roboczych z uwzględnieniem 4 przerw po 15 minut. Po każdym dniu szkolenia będzie 30 minut na pytania i  
odpowiedzi uczestników.  
 
 
9. Szkolenie z cyberbezpieczeństwa dla kadry zarządzającej

  
Cel szkolenia
Celem szkolenia jest podniesienie świadomości kadry zarządzającej w zakresie cyberbezpieczeństwa, w 
szczególności w obszarze identyfikacji ryzyk, obowiązków prawnych jednostki administracji publicznej oraz 
zasad podejmowania decyzji w sytuacjach incydentów bezpieczeństwa informacji.
Zakres szkolenia
Szkolenie ma charakter strategiczny i decyzyjny i obejmuje w szczególności:

1. Cyberzagrożenia w jednostkach administracji publicznej
o aktualne zagrożenia cybernetyczne występujące w sektorze publicznym,
o przykłady incydentów bezpieczeństwa oraz ich skutki organizacyjne, finansowe i prawne.

2. Obowiązki kierownictwa w zakresie cyberbezpieczeństwa
o podstawowe wymagania wynikające z obowiązujących przepisów prawa i regulacji, w 

szczególności:
§ Krajowych Ram Interoperacyjności,
§ Ustawy o Krajowym Systemie Cyberbezpieczeństwa,
§ przepisów o ochronie danych osobowych (RODO),
§ regulacji wynikających z wdrażania dyrektywy NIS2 (zakres ogólny),

o rola kierownictwa w nadzorze nad bezpieczeństwem informacji w jednostce.

3. Postępowanie w przypadku incydentów bezpieczeństwa
o schemat reagowania na incydenty bezpieczeństwa,
o role i odpowiedzialności w jednostce,
o współpraca z właściwymi zespołami reagowania na incydenty (CSIRT).

4. Zarządzanie ryzykiem cyberbezpieczeństwa
o znaczenie oceny ryzyka w działalności jednostki,
o znaczenie wdrażania procedur bezpieczeństwa, kopii zapasowych, szkoleń pracowników oraz 

testów bezpieczeństwa,
o podejmowanie decyzji strategicznych w obszarze bezpieczeństwa systemów informacyjnych.

5. Podsumowanie oraz sesja pytań i odpowiedzi
o omówienie praktycznych zagadnień związanych z funkcjonowaniem jednostki,
o odpowiedzi na pytania uczestników szkolenia.

Organizacja szkolenia
Szkolenie przeznaczone jest dla kadry zarządzającej jednostki i realizowane będzie w formie prezentacji wraz z 
omówieniem przykładów praktycznych.
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Minimalny czas trwania szkolenia: 4 godziny dydaktyczne, obejmujące również czas przeznaczony na dyskusję i 
pytania uczestników.
 
 
10. Szkolenie z oprogramowania przeciwdziałającemu wyciekowi danych 

 
Szkolenie z obsługi oprogramowania przeciwdziałającego wyciekowi danych   
Przedmiotem zamówienia jest przeprowadzenie szkolenia stacjonarnego lub online dla personelu IT, w celu 
przekazania kompletnej wiedzy w zakresie obsługi i wykorzystania funkcji oprogramowania przeciwdziałającego 
wyciekowi danych, w ich codziennej pracy.  
Szkolenie obejmie co najmniej następujące obszary:  

· Podstawowe informacje  
· Licencjonowanie  
· Wspierane systemy operacyjne  
· Wdrożenie oprogramowania przeciwdziałającego wyciekowi danych   
· Omówienie instalatora oprogramowania przeciwdziałającego wyciekowi danych   
· Wdrożenie serwera oprogramowania przeciwdziałającego wyciekowi danych   
· Wdrożenie agentów oprogramowania przeciwdziałającego wyciekowi danych   
· Wdrożenie klientów oprogramowania przeciwdziałającego wyciekowi danych  
· Uruchomienie modułu analitycznego   
· Analiza wycieków danych  
· Filtrowanie i raporty z analizy  
· Uruchomienie modułu przeciwdziałającego wyciekowi danych  
· Uruchomienie szyfrowania BitLockerem   
· Konfiguracja dostępu do urządzeń i portów   
· Interfejs webowy oprogramowania przeciwdziałającego wyciekowi danych   
· Minimalne wymagania systemowe dla omawianego oprogramowania   
· Instalacja  oraz  konfiguracja  modułu  webowego  oprogramowania  przeciwdziałającego  wyciekowi 

danych  
· Analiza zachowań    
· Zarządzenie kategoriami produktywności   
· Kontrola WWW i aplikacji   
· Alerty, raporty i konserwacja   
· Zaawansowane DLP dla oprogramowania przeciwdziałającego wyciekowi danych  
· Reguły DLP – tryby polityk   
· Reguły ogólne   
· Reguły aplikacji   
· Po co nam kategorie danych?   
· Inteligentne wyszukiwanie danych osobowych   
· Czym są tagi i do czego służą?   
· Reguły tagowania dla aplikacji, stron oraz lokalizacji  

 
11. Szkolenie AD / wirtualizacja / kopie zapasowe 

 
1. Szkolenie z zakresu Active Directory (AD):  
Inicjatywa szkoleniowa dedykowana Active Directory ma za zadanie zapewnić uczestnikom wszechstronne 
przygotowanie do efektywnego zarządzania oraz ochrony infrastruktury Active Directory, stanowiąc fundament 
dla bezpiecznego i zrównoważonego zarządzania tożsamościami i dostępami w sieciowych ekosystemach 
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organizacyjnych. Program szkoleniowy został skonstruowany tak, aby objąć spektrum zagadnień, począwszy od 
elementarnych, aż po zaawansowane moduły:  
- Ekspozycja na Architekturę Active Directory: Wstępna faza szkolenia skupia się na dogłębnym zarysie roli i 
kardynalnego znaczenia infrastruktury Active Directory w procesach zarządzania identyfikowalnością 
użytkowników oraz moderacji dostępu. Uczestnicy zostaną wprowadzeni w kompleksową architekturę AD, 
eksplorując jej kluczowe usługi i funkcjonalności, w tym mechanizmy uwierzytelniania, autoryzacji oraz 
efektywne zarządzanie zasobami.   
- Podstawy Konfiguracji i Administracji Obiektami w AD: Moduł ten kładzie nacisk na praktyczne aspekty 
tworzenia, konfiguracji i zarządzania obiektami takimi jak użytkownicy, grupy i komputery, działającymi w 
obrębie środowiska AD. Uczestnicy zdobędą umiejętności w zakresie procedur dodawania, usuwania i 
modyfikacji obiektów, korzystając z dedykowanych narzędzi administracyjnych.  
- Wprowadzenie do Mechanizmów Polityk Grupowych: Szczegółowe omówienie i analiza roli polityk grup 
(Group Policy) w kontekście zarządzania konfiguracją i bezpieczeństwem infrastruktury AD. Szkolenie obejmuje 
metodyki tworzenia, aplikacji i administrowania politykami grupowymi, ukazując ich wpływ na regulacje i 
konfiguracje zarówno klientów, jak i serwerów w domenie.  
- Implementacja Zasad Bezpieczeństwa w AD: Dyskusja na temat strategii i metodologii wzmocnienia 
zabezpieczeń infrastruktury AD, obejmująca zarządzanie uprawnieniami, monitorowanie aktywności w logach 
oraz konfigurację polityk bezpieczeństwa. Szkolenie podkreśla praktyczne podejście do identyfikacji, 
reagowania oraz efektywnego rozwiązywania incydentów bezpieczeństwa.  
- Strategie Ochrony AD Przed Atakami: Analiza potencjalnych zagrożeń dla infrastruktury AD oraz zapewnienie 
szkolenia z procedur szybkiego reagowania i odtwarzania funkcjonalności systemu w przypadku wystąpienia 
ataków lub innych awarii. Ten segment szkolenia jest poświęcony rozwijaniu kompetencji w zakresie 
przeciwdziałania zagrożeniom, przywracania systemu do stanu operacyjnego oraz zapewnienia ciągłości 
działania krytycznych usług.  
  
2. Szkolenie z zakresu zabezpieczeń wirtualizacji:  
Inicjatywa ta jest skoncentrowana na intensyfikacji świadomości oraz ekspansji umiejętności technicznych 
związanych z aspektami bezpieczeństwa operacyjnego w środowiskach wirtualizowanych. Program szkoleniowy 
został zaprojektowany tak, aby oferować kompendium wiedzy obejmujące kluczowe segmenty:  
- Fundamenty Technologii Wirtualizacji: Wstępna część szkolenia dedykowana jest dogłębnemu zrozumieniu 
essencji technologii wirtualizacji, przybliżając uczestnikom szeroki wachlarz platform wirtualizacyjnych, w tym, 
lecz nie ograniczając się do, Vmware oraz Hyper-V. Uczestnicy zostaną zaznajomieni z kluczowymi funkcjami, 
możliwościami oraz praktycznymi zastosowaniami tych technologii w różnorodnych kontekstach biznesowych, 
uwydatniając ich strategiczne znaczenie dla nowoczesnych przedsiębiorstw.  
- Konstrukcja, Konfiguracja i Administrowanie Maszynami Wirtualnymi: Ten moduł szkolenia skupia się na 
przekazaniu praktycznych wskazówek dotyczących procesów kreowania, konfiguracji oraz zarządzania 
wirtualnymi maszynami. Szczególny nacisk kładziony jest na procedury instalacji systemów operacyjnych, 
alokacji zasobów oraz konfiguracji komunikacji sieciowej, z zamiarem maksymalizacji efektywności i wydajności 
wirtualnych środowisk operacyjnych.  
- Metodologie Ochrony Infrastruktury Wirtualizowanej: Zaawansowany segment szkolenia poświęcony jest 
szczegółowej analizie i implementacji technik zabezpieczających infrastrukturę wirtualizowaną. Uczestnicy 
zgłębią metody i narzędzia umożliwiające izolację maszyn wirtualnych, zabezpieczanie hypervisorów oraz 
zarządzanie sieciami wirtualnymi, z naciskiem na kluczowe procedury monitorowania zagrożeń, konfigurację 
zasad zapór sieciowych oraz techniki segmentacji sieci wirtualnych. Omówione zostaną również zaawansowane 
strategie ochrony przed złośliwym oprogramowaniem i atakami sieciowymi, mające na celu zwiększenie 
odporności i bezpieczeństwa całego ekosystemu wirtualnego.  

   



18

3. Szkolenie z zakresu bezpieczeństwa kopii zapasowych:  
Inicjatywa szkoleniowa skoncentrowana na bezpieczeństwie kopii zapasowych kieruje się ku dogłębnemu 
zrozumieniu i praktycznej maestrii w zakresie kreowania oraz administracji bezpiecznymi mechanizmami 
backupu danych, akcentując na kluczowych komponentach:  
- Fundamenty Backupu i Jego Znaczenie w Kontekście Bezpieczeństwa IT: Inauguracyjny moduł kursu dokonuje 
eksplikacji kluczowych pojęć i terminologii związanej z procesem tworzenia kopii zapasowych, podkreślając ich 
nieodzowną rolę w kompleksowej strategii bezpieczeństwa technologii informacyjnych oraz w zapewnieniu 
nieprzerwanej operacyjności korporacyjnych ekosystemów. Uczestnicy zdobywają perspektywę na istotę 
backupów jako niezbędnej linii obrony przed incydentami, które mogą zagrozić ciągłości działania organizacji.  
- Dogłębna Analiza Typologii Kopii Zapasowych: Kurs prowadzi przez szczegółowe wyjaśnienie różnorodności 
form backupów – od pełnych, przez przyrostowe, aż po różnicowe – oferując równocześnie pragmatyczne 
wytyczne dotyczące ich efektywnego planowania, konfiguracji i implementacji. Omówienie to jest kluczowe dla 
zrozumienia optymalnych metod zarządzania cyklem życia danych oraz dla maksymalizacji efektywności 
procesów backupu.  
- Implementacja Nowoczesnych Rozwiązań Backupowych: Ten segment szkolenia koncentruje się na adaptacji 
oraz wykorzystaniu zaawansowanych technologii i oprogramowania backupowego, włączając w to systemy 
lokalne oraz oparte na chmurze, techniki deduplikacji danych, mechanizmy kompresji oraz szyfrowania. 
Przedstawione zostają najnowsze narzędzia i metodologie, które umożliwiają zwiększenie efektywności i 
bezpieczeństwa procesów archiwizacji danych.  
- Weryfikacja Efektywności Backupu i Strategii Odtwarzania: Kurs zawiera kompleksowe instrukcje dotyczące 
testowania efektywności tworzonych kopii zapasowych oraz procedur przywracania danych, z naciskiem na 
strategie prewencji i reagowania na kryzysy takie jak ataki ransomware. Uczestnicy uzyskują wiedzę na temat 
kluczowych praktyk i procedur testowych, które zapewniają gotowość na scenariusze awaryjne.  
- Procedury i Strategie Odzyskiwania Danych po Awarii: Finalny moduł edukacyjny zagłębia się w omówienie 
metodyk i praktycznych wytycznych szybkiego odzyskiwania funkcjonalności systemów po wystąpieniu 
incydentów. Szczególna uwaga poświęcona jest skutecznym strategiom odzyskiwania danych, które są 
fundamentem dla minimalizacji czasu przestoju i optymalizacji procesu odbudowy po awarii.  
  
Cel szkolenia:  
Podstawowym zamierzeniem niniejszego kursu szkoleniowego jest dostarczenie uczestnikom kompleksowego 
zestawu wiedzy teoretycznej oraz praktycznych kompetencji, które są krytyczne dla skutecznego 
administrowania i nadzorowania bezpieczeństwem infrastruktury technologicznej informacyjnej. Szczególny 
nacisk kładziony jest na głębokie zrozumienie i zarządzanie systemem Active Directory, ekosystemami 
wirtualizacji oraz złożonymi strategiami implementacji systemów kopii zapasowych. Celem tego szkolenia jest 
nie tylko przekroczenie granic czysto teoretycznego przekazu wiedzy, ale przede wszystkim rozwinięcie 
praktycznych umiejętności aplikacyjnych, które umożliwią uczestnikom efektywne zabezpieczanie 
wartościowych zasobów informatycznych przed rosnącą gamą zagrożeń cyfrowych oraz zagwarantowanie 
nieprzerwanej operacyjności systemów informatycznych.  
Poprzez syntezę teoretycznych fundamentów z realnymi aplikacjami praktycznymi, program ma na celu 
wyekwipowanie uczestników w niezbędne narzędzia do identyfikacji, adekwatnej reakcji oraz neutralizacji 
potencjalnych zagrożeń bezpieczeństwa cyfrowego. Ponadto, kurs stawia za cel wdrożenie uczestników w 
głębinę najlepszych praktyk i standardów branżowych, które stanowią o kształcie profesjonalnej codziennej 
praktyki. Skupienie się na tych elementach ma kluczowe znaczenie dla kształtowania w uczestnikach 
umiejętności nie tylko reaktywnych, ale przede wszystkim proaktywnych w kontekście zarządzania ryzykiem i 
ochrony infrastruktury IT. W rezultacie, program szkoleniowy ma na celu przygotowanie adeptów do pełnienia 
roli bastionu w obronie przed zagrożeniami, promując jednocześnie kulturę bezpieczeństwa informacyjnego, 
która jest fundamentem dla zrównoważonego rozwoju i innowacyjności w przestrzeni technologicznej 
organizacji.
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12. Opracowanie i wdrożenie dokumentacji SZBI.
 W ramach usługi dotyczącej wdrożenia Systemu Zarządzania Bezpieczeństwem Informacji (SZBI) przewiduje się 
przegląd oraz analizę przykładowej dokumentacji SZBI. W ramach realizacji zostanie również opracowana nowa 
dokumentacja, dostosowana do specyficznych potrzeb organizacji, zgodnie z obowiązującymi normami i 
wymogami.
Usługa obejmuje kompleksowe wsparcie w opracowaniu i ustanowieniu SZBI, wdrożeniu i eksploatacji systemu, 
a także jego monitorowaniu, przeglądzie oraz dalszym utrzymaniu i doskonaleniu. Realizacja ma na celu 
zapewnienie poufności, dostępności i integralności informacji w organizacji, uwzględniając takie atrybuty, jak 
autentyczność, rozliczalność, niezaprzeczalność i niezawodność.

Dokumentacja musi zawierać następujące kryteria:
1. Ewidencja Obszaru Przetwarzania Informacji:

Dokument musi zawierać ewidencję obszarów przetwarzania informacji, obejmującą lokalizacje wraz z 
oznaczeniami, nazwami, kondygnacjami i adresami.
Dokument powinien służyć do monitorowania i zarządzania miejscami, w których przetwarzane są 
chronione informacje.

2. Wprowadzenie do Systemu Zarządzania Bezpieczeństwem informacji
Dokument musi definiować podstawowe zasady Systemu Zarządzania Bezpieczeństwem Informacji 
(SZBI), w tym ochronę aktywów informacyjnych, monitorowanie ryzyk oraz wdrażanie zabezpieczeń.
Dokument powinien opisywać procesy zarządzania bezpieczeństwem informacji, bazujące na cyklu 
PDCA (Plan-Do-Check-Act), obejmujące szacowanie ryzyka, monitorowanie skuteczności zabezpieczeń i 
ich doskonalenie.

3. Terminy stosowane w Systemie Zarządzania Bezpieczeństwem Informacji
 Dokument musi zawierać definicje terminów stosowanych w Systemie Zarządzania Bezpieczeństwem 
Informacji (SZBI), takich jak ryzyko, aktywa informacyjne, incydent bezpieczeństwa oraz 
cyberbezpieczeństwo.
 Każdy termin powinien być dokładnie opisany, uwzględniając jego znaczenie oraz zastosowanie w 
kontekście zarządzania bezpieczeństwem informacji.

4.  Kontekst Organizacji
 Dokument musi opisywać czynniki zewnętrzne i wewnętrzne wpływające na organizację w kontekście 
Systemu Zarządzania Bezpieczeństwem Informacji, w tym aspekty prawne, regulacyjne, 
technologiczne, społeczne oraz finansowe.
Dokument powinien określać zakres Systemu Zarządzania Bezpieczeństwem Informacji, uwzględniając 
lokalizacje, procesy, zasoby oraz jednostki organizacyjne, które są objęte systemem.

5. Zarządzanie Ryzykiem w Bezpieczeństwie informacji
Dokument musi opisywać proces zarządzania ryzykiem w bezpieczeństwie informacji, obejmujący 
identyfikację, analizę, ocenę oraz postępowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptacji 
ryzyka.
Dokument powinien definiować metodykę szacowania ryzyka, w tym sposób określania 
prawdopodobieństwa, skutków oraz przypisywania wartości ryzyka, a także wytyczne dotyczące 
akceptowania, monitorowania i przeglądu ryzyka.

6. Instrukcja Szacowania i Postępowania z Ryzykiem w Bezpieczeństwie Informacji
Instrukcja musi opisywać proces szacowania i postępowania z ryzykiem w bezpieczeństwie informacji, 
obejmujący identyfikację zagrożeń, podatności oraz aktywów i ich zabezpieczeń, których ryzyko 
dotyczy.
Dokument powinien zawierać szczegółowe wytyczne dotyczące analizy ryzyka, w tym oszacowanie 
następstw, prawdopodobieństwa, poziomów ryzyka oraz metody określania i dokumentowania 
działań w zakresie postępowania z ryzykiem.

7. Działania odnoszące się do Ryzyk i Szans Systemu Zarządzania Bezpieczeństwem Informacji.
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Dokument musi opisywać działania odnoszące się do zidentyfikowanych ryzyk i szans w Systemie 
Zarządzania Bezpieczeństwem Informacji, w tym określenie sposobów realizacji działań oraz ich 
integrację z procesami SZBI.
Dokument powinien zawierać wytyczne dotyczące oceny skuteczności działań, uwzględniając 
monitorowanie, pomiary, audyty oraz przeglądy zarządzania, aby zapewnić zgodność z wymaganiami 
prawnymi oraz bezpieczeństwo informacji.

8. Deklaracja Stosowania Opracowana
Dokument musi zawierać wykaz zabezpieczeń stosowanych w Systemie Zarządzania Bezpieczeństwem 
Informacji, wraz z uzasadnieniem ich wyboru oraz oceną wdrożenia lub wyłączenia, zgodnie z 
Załącznikiem A normy ISO/IEC 27001.
Dokument powinien opisywać sposób wdrożenia zabezpieczeń, wskazując ich cel, specyfikę 
działalności oraz wyniki analizy ryzyka, a także uzasadniać ewentualne wyłączenia zabezpieczeń.

9. Cele bezpieczeństwa informacji
Dokument musi określać cele bezpieczeństwa informacji, które obejmują zarządzanie ryzykiem, 
incydentami, zgodność z przepisami oraz zapewnienie ciągłości działania i bezpieczeństwa aktywów.
Dokument powinien zawierać mierzalne wskaźniki realizacji celów, w tym liczbę audytów, szkoleń, 
zgłoszeń incydentów, a także utrzymywanie odpowiednich rejestrów i ewidencji aktywów.

10. Plan osiągniecia Celów Bezpieczeństwa Informacji
Dokument musi zawierać plan realizacji celów bezpieczeństwa informacji, określając zadania, 
wskaźniki oraz harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania i 
pomiarów systemu zarządzania bezpieczeństwem informacji.
Plan powinien przypisywać odpowiedzialność za realizację poszczególnych zadań oraz wskazywać 
kluczowe cele, takie jak zarządzanie ryzykiem, incydentami, ciągłością działania oraz zgodność z 
wymaganiami prawnymi i regulacyjnymi.

11. Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarządzania Bezpieczeństwem Informacji
Dokument musi opisywać proces monitorowania, pomiarów, analizy i oceny Systemu Zarządzania 
Bezpieczeństwem Informacji, obejmujący zgodność z wymaganiami prawnymi oraz skuteczność w 
osiąganiu celów bezpieczeństwa informacji.
Dokument powinien zawierać wskaźniki monitorowania oraz określać odpowiedzialność Pełnomocnika 
ds. Bezpieczeństwa Informacji za utrzymywanie raportów i ich przekazywanie Najwyższemu 
Kierownictwu.

12. Raport z Monitorowania, Pomiarów, Analizy i Oceny Systemu Zarządzania Bezpieczeństwem informacji
Raport musi zawierać wyniki monitorowania, pomiarów, analizy i oceny Systemu Zarządzania 
Bezpieczeństwem Informacji, w tym liczbę audytów, działań zaradczych, incydentów oraz wskaźniki 
ryzyka i zgodności z wymaganiami prawnymi.
Dokument powinien zawierać przegląd zapisów i wskaźników monitorowania z poprzedniego roku 
oraz przypisywać odpowiedzialność za realizację poszczególnych działań związanych z zarządzaniem 
bezpieczeństwem informacji.

13. Raport z Audytu Wewnętrznego Systemu Zarządzania Bezpieczeństwem Informacji
Raport z audytu wewnętrznego musi zawierać ocenę zgodności Systemu Zarządzania 
Bezpieczeństwem Informacji z wymaganiami prawnymi i regulacyjnymi, a także oceniać jego 
skuteczność w osiąganiu zamierzonych celów.
Dokument powinien przedstawiać ustalenia audytu, w tym wykryte zgodności i niezgodności, dowody 
potwierdzające oraz zalecenia audytora dotyczące doskonalenia systemu.

14. Audyty Wewnętrzne Systemu Zarządzania Bezpieczeństwem Informacji
Dokument musi definiować zasady i procedury przeprowadzania audytów wewnętrznych Systemu 
Zarządzania Bezpieczeństwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym 
zasady rzetelności, poufności, niezależności i podejścia opartego na dowodach.
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Dokument powinien opisywać zarządzanie programem audytów, w tym jego tworzenie, zatwierdzanie, 
przygotowanie planów audytów, przeprowadzanie działań audytowych oraz działania poaudytowe, 
wraz z odpowiedzialnością za realizację i doskonalenie audytów.

15. Plan Audytu Wewnętrznego Systemu Zarządzania Bezpieczeństwem Informacji.
Plan Audytu Wewnętrznego musi określać cele, zakres, kryteria oraz metody przeprowadzania audytu, 
w tym audyty na miejscu i zdalne, a także analizę dokumentów, obserwację pracy i rozmowy z 
personelem.
Dokument powinien zawierać informacje o odpowiednich wymaganiach prawnych i regulacyjnych, 
procesach do audytu, oraz wskazywać lokalizacje i osoby odpowiedzialne za poszczególne etapy 
audytu.

16. Program Audytów Wewnętrznych Systemu Zarządzania Bezpieczeństwem Informacji
Program Audytów Wewnętrznych musi zawierać liczbę i rodzaje zaplanowanych audytów, ich cele, 
zakres oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczącymi Systemu 
Zarządzania Bezpieczeństwem Informacji.
Dokument powinien definiować metody audytu, takie jak wizyty, przegląd dokumentów, rozmowy 
oraz analizę danych, a także przypisywać odpowiedzialność za realizację audytów Pełnomocnikowi ds. 
Bezpieczeństwa Informacji.

17. Przegląd Zarządzania
Dokument Przegląd Zarządzania musi zawierać coroczną ocenę przydatności, adekwatności i 
skuteczności Systemu Zarządzania Bezpieczeństwem Informacji, w tym analizę działań korygujących, 
doskonalących oraz wdrożonych w wyniku incydentów i audytów wewnętrznych.
Dokument powinien obejmować przegląd zmian czynników zewnętrznych i wewnętrznych, analizę 
wyników monitorowania systemu, cele bezpieczeństwa oraz informacje zwrotne od stron 
zainteresowanych.

18. Raport z Przeglądu Zarządzania
Raport z Przeglądu Zarządzania musi zawierać ocenę działań podjętych po wcześniejszych przeglądach 
zarządzania, analizę czynników zewnętrznych i wewnętrznych oraz informacje o działaniach 
korygujących i doskonalących w obszarze bezpieczeństwa informacji.
Dokument powinien obejmować wyniki audytów wewnętrznych, analizę celów bezpieczeństwa 
informacji, a także możliwości doskonalenia systemu wynikające z raportów oraz przeglądów.

19. Doskonalenie Systemu Zarządzania Bezpieczeństwem Informacji
Dokument musi opisywać procedury identyfikacji, korygowania i doskonalenia niezgodności w 
Systemie Zarządzania Bezpieczeństwem Informacji, w tym działania eliminujące przyczyny 
niezgodności oraz ocenę skuteczności wdrożonych środków korygujących.
Dokument powinien obejmować proces ciągłego doskonalenia systemu poprzez regularne przeglądy, 
monitorowanie, analizę oraz raportowanie działań doskonalących i korygujących.

20. Polityka Bezpieczeństwa Informacji
Polityka Bezpieczeństwa Informacji musi określać ogólne kierunki i wytyczne w zakresie ochrony 
informacji, w tym zarządzanie poufnością, integralnością, dostępnością oraz innymi atrybutami 
bezpieczeństwa, takimi jak autentyczność, rozliczalność i niezaprzeczalność.
Dokument powinien obejmować zasady zarządzania ryzykiem, incydentami oraz ciągłością 
bezpieczeństwa informacji, a także uwzględniać wymagania prawne, regulacyjne i umowne, zgodnie z 
przyjętymi celami bezpieczeństwa informacji.

21. Raport z Przeglądu Udokumentowanych Informacji Systemu Zarządzania Bezpieczeństwem Informacji
Raport z Przeglądu Udokumentowanych Informacji musi obejmować ocenę zgodności 
udokumentowanych informacji Systemu Zarządzania Bezpieczeństwem Informacji, zidentyfikowane 
modyfikacje oraz propozycje aktualizacji w przypadku stwierdzenia potrzeby zmiany.
Dokument powinien zawierać przegląd poszczególnych polityk, procedur, rejestrów i planów, w tym 
propozycje aktualizacji wynikające z analizy ryzyk, audytów wewnętrznych i przeglądów zarządzania.

22. Rejestr Właścicieli Udokumentowanych Informacji Systemu Zarządzania Bezpieczeństwem Informacji
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Rejestr Właścicieli Udokumentowanych Informacji musi zawierać wykaz dokumentów Systemu 
Zarządzania Bezpieczeństwem Informacji wraz z przypisanymi do nich właścicielami, odpowiedzialnymi 
za ich utrzymanie, aktualizację i zgodność z systemem.
Dokument powinien wskazywać funkcje i stanowiska osób odpowiedzialnych za poszczególne 
udokumentowane informacje, aby zapewnić nadzór i odpowiedzialność nad ich prawidłowym 
zarządzaniem.

23. Role, Odpowiedzialność i Uprawnienia w Systemie Zarządzania Bezpieczeństwem Informacji
Dokument musi definiować role, odpowiedzialność i uprawnienia związane z zarządzaniem 
bezpieczeństwem informacji, w tym Najwyższe Kierownictwo, Pełnomocnika ds. Bezpieczeństwa 
Informacji, Inspektora Ochrony Danych, Administratora Systemów Informatycznych oraz inne osoby 
przetwarzające informacje.
Dokument powinien określać obowiązki związane z nadzorem nad zarządzaniem ryzykiem, 
incydentami, bezpieczeństwem aktywów, a także zobowiązania do raportowania, przeglądów i 
doskonalenia systemu zarządzania bezpieczeństwem informacji.

24. Polityka Stosowana Urządzeń Mobilnych
Polityka Stosowania Urządzeń Mobilnych musi określać zasady zarządzania i zabezpieczania urządzeń 
mobilnych oraz zewnętrznych nośników danych, w tym autoryzację ich użytkowania poza organizacją, 
zgodnie z wymaganiami Polityki Zarządzania Aktywami.
Dokument powinien zawierać wytyczne dotyczące ochrony informacji przechowywanych w 
urządzeniach mobilnych, w tym ich szyfrowania, zabezpieczania przed utratą, kradzieżą lub 
nieuprawnionym dostępem, zgodnie z Polityką Kryptografii i innymi regulacjami bezpieczeństwa.

25. Polityka Pracy Zdalnej
Polityka Pracy Zdalnej musi określać zasady świadczenia pracy zdalnej, w tym wytyczne dotyczące 
zabezpieczenia aktywów oraz informacji przetwarzanych poza siedzibą organizacji, zgodnie z 
wymaganiami prawnymi i regulacyjnymi.
Dokument powinien zawierać wytyczne dotyczące kontroli bezpieczeństwa, użycia narzędzi pracy oraz 
odpowiednich zabezpieczeń technicznych i organizacyjnych, zapewniając ochronę danych osobowych 
oraz tajemnic prawnie chronionych.

26. Polityka Bezpieczeństwa Zasobów Ludzkich
Polityka Bezpieczeństwa Zasobów Ludzkich musi określać zasady zarządzania personelem w zakresie 
bezpieczeństwa informacji, w tym procesy rekrutacji, szkolenia, świadomości oraz procedury 
postępowania przed, w trakcie i po zakończeniu zatrudnienia.
Dokument powinien zawierać wytyczne dotyczące weryfikacji kandydatów, nadawania i odbierania 
uprawnień, zarządzania incydentami bezpieczeństwa oraz zobowiązań personelu do przestrzegania 
zasad bezpieczeństwa informacji, także po zakończeniu zatrudnienia.

27. Wniosek o Nadanie, Zmianę lub Odebranie Dostępu do Systemów Informatycznych
Wniosek o Nadanie, Zmianę lub Odebranie Dostępu do Systemów Informatycznych musi zawierać 
dane dotyczące systemów informatycznych, w tym nazwę systemu, identyfikator użytkownika oraz 
dane uwierzytelniające, a także określać rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie 
dostępu).
Dokument powinien być zatwierdzany przez kierującego jednostką organizacyjną oraz Administratora 
Systemów Informatycznych, potwierdzając nadanie, zmianę lub odebranie dostępu do wskazanych 
systemów.

28. Oświadczenie o Przestrzeganiu Wymagań Dotyczących Bezpieczeństwa Informacji
Oświadczenie o Przestrzeganiu Wymagań Dotyczących Bezpieczeństwa Informacji musi zobowiązywać 
pracowników do przestrzegania wymagań prawnych, regulacyjnych i umownych dotyczących 
bezpieczeństwa informacji, w tym ochrony danych osobowych.
Dokument powinien określać obowiązek stosowania środków technicznych i organizacyjnych, 
zgłaszania incydentów oraz zachowania poufności przetwarzanych informacji, także po zakończeniu 
współpracy.
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29. Upoważnienie do Przetwarzania Informacji
Upoważnienie do Przetwarzania Informacji musi zawierać dane osoby upoważnionej, stanowisko, 
funkcję oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a także daty 
obowiązywania upoważnienia.
Dokument powinien być podpisany przez osobę upoważniającą oraz osobę upoważnioną, 
potwierdzając wydanie i odbiór upoważnienia, a wszelkie wcześniejsze upoważnienia tracą ważność.

30. Polityka Zarządzania Aktywami
Polityka Zarządzania Aktywami musi definiować zasady inwentaryzacji, klasyfikacji oraz 
odpowiedzialności za aktywa organizacji, w tym identyfikację właścicieli aktywów i procedury 
zarządzania nimi w celu zapewnienia ich ochrony.
Dokument powinien zawierać wytyczne dotyczące bezpiecznego użytkowania, przechowywania oraz 
wycofywania aktywów, w tym nośników informacji, zgodnie z wymaganiami prawnymi i regulacyjnymi.

31. Ewidencja Aktywów Podstawowych
Ewidencja Aktywów Podstawowych musi zawierać identyfikację procesów, ich właścicieli oraz 
szczegółowe dane na temat rodzaju i typów procesów, w tym cele przetwarzania informacji, źródła 
danych, metody monitorowania oraz kontrolowania przebiegu procesów.
Dokument powinien zawierać opisy mierników wejściowych i wyjściowych oraz określać powiązania 
między procesami, wskazując na ich wpływ i zależności, a także odpowiedzialność za nadzór nad 
aktywami i ich bezpieczeństwo.

32. Ewidencja Obszaru Przetwarzania Informacji
Ewidencja Obszaru Przetwarzania Informacji musi zawierać oznaczenia, lokalizacje, kondygnacje oraz 
adresy fizycznych miejsc, w których przetwarzane są informacje w ramach Systemu Zarządzania 
Bezpieczeństwem Informacji.
Dokument powinien umożliwiać identyfikację obszarów przetwarzania informacji, co pozwala na ich 
ewidencjonowanie i nadzór nad bezpieczeństwem fizycznym przetwarzanych danych.

33. Polityka Kontroli Dostępu
Polityka Kontroli Dostępu musi definiować zasady autoryzacji i ograniczania dostępu do aktywów oraz 
informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewnić, że dostęp 
mają tylko uprawnieni użytkownicy.
Dokument powinien obejmować procedury bezpiecznego logowania, zarządzania hasłami, kontrolę 
dostępu do systemów i aplikacji oraz odpowiedzialność użytkowników za poufne informacje 
uwierzytelniające.

34. Wymagania w Dostępie do Aktywów dla Personelu
Dokument Wymagania w Dostępie do Aktywów dla Personelu musi określać zasady przyznawania 
dostępu do aktywów wyłącznie dla uprawnionych osób, zgodnie z nadanymi upoważnieniami oraz 
zabezpieczeniami wdrożonymi w organizacji.
Dokument powinien zawierać wytyczne dotyczące zabezpieczania nośników informacji, stosowania 
polityki czystego biurka i ekranu, a także obowiązek zgłaszania incydentów bezpieczeństwa zgodnie z 
Polityką Zarządzania Incydentami.

35. Wymagania w Dostępie do Aktywów dla Podmiotów Zewnętrznych
Dokument Wymagania w Dostępie do Aktywów dla Podmiotów Zewnętrznych musi określać zasady 
dostępu podmiotów zewnętrznych do aktywów organizacji, ograniczając dostęp do zakresu 
niezbędnego do realizacji określonych działań zgodnie z umowami, w tym Umowami o Zachowaniu 
Poufności oraz Umowami Przetwarzania Danych Osobowych.
Dokument powinien zawierać wytyczne dotyczące nadzoru nad przetwarzaniem informacji przez 
podmioty zewnętrzne oraz obowiązek zgłaszania wszelkich stwierdzonych lub domniemanych 
nieprawidłowości związanych z przetwarzaniem aktywów.

36. Procedura Dostępu do Sieci i Usług Sieciowych
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Procedura Dostępu do Sieci i Usług Sieciowych musi określać zasady przyznawania dostępu do sieci i 
usług sieciowych wyłącznie uprawnionym użytkownikom, zgodnie z wymaganiami dotyczącymi 
identyfikacji, uwierzytelniania i autoryzacji.
Dokument powinien zawierać wytyczne dotyczące sposobów dostępu, takich jak sieci przewodowe, 
bezprzewodowe, VPN, oraz połączenia zdalne, a także nadzór nad połączeniami przez Administratora 
Systemów Informatycznych.

37. Procedura Zarządzania Dostępem Użytkowników
Procedura Zarządzania Dostępem Użytkowników musi określać zasady rejestrowania, 
wyrejestrowywania, przydzielania i odbierania praw dostępu użytkownikom systemów 
informatycznych, zgodnie z upoważnieniami oraz Wnioskami o Nadanie, Zmianę lub Odebranie 
Dostępu.
Dokument powinien zawierać wytyczne dotyczące zarządzania prawami uprzywilejowanego dostępu, 
przeglądów praw dostępu użytkowników oraz bezpiecznego przydzielania poufnych informacji 
uwierzytelniających.

38. Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip
Instrukcja musi opisywać proces szyfrowania informacji w postaci cyfrowej przy użyciu aplikacji 7-Zip, 
w tym instalację oprogramowania oraz procedurę szyfrowania plików z zastosowaniem odpowiednich 
zabezpieczeń.
Dokument powinien zawierać wytyczne dotyczące tworzenia bezpiecznych haseł zgodnie z Zasadami 
Tworzenia i Postępowania z Hasłami oraz sposób odszyfrowania plików przy użyciu właściwego hasła.

39. Polityka Kryptografii
Polityka Kryptografii musi określać zasady stosowania kryptografii do ochrony poufności, 
autentyczności i integralności informacji, w tym wymagania dotyczące szyfrowania informacji na 
nośnikach wymiennych i urządzeniach przenośnych.
Dokument powinien zawierać wytyczne dotyczące zarządzania kluczami kryptograficznymi, w tym ich 
generowanie, przechowywanie, archiwizowanie, dystrybucję oraz bezpieczne niszczenie po wycofaniu 
z użytku.

40. Polityka Bezpieczeństwa Fizycznego i Środowiskowego
Polityka Bezpieczeństwa Fizycznego i Środowiskowego musi określać zasady zabezpieczania obszarów, 
w których przetwarzane są informacje, w tym zabezpieczenia wejść, ochronę przed zagrożeniami 
zewnętrznymi i środowiskowymi oraz kontrolę dostępu do obszarów bezpiecznych.
Dokument powinien zawierać wytyczne dotyczące ochrony sprzętu, monitorowania warunków 
środowiskowych, bezpieczeństwa okablowania oraz zasad wynoszenia i zbywania aktywów, w tym 
stosowanie polityki czystego biurka i czystego ekranu.

41. Polityka Bezpiecznej Eksploatacji
Polityka Bezpiecznej Eksploatacji musi definiować zasady bezpiecznej eksploatacji systemów 
informacyjnych, w tym dokumentowanie procedur operacyjnych, zarządzanie zmianami oraz 
monitorowanie wydajności i pojemności systemów.
Dokument powinien obejmować wytyczne dotyczące ochrony przed szkodliwym oprogramowaniem, 
rejestrowania zdarzeń, zarządzania kopią zapasową oraz odpowiedzialności za instalację, konserwację 
i audyt systemów informacyjnych.

42. Czynności Zabronione
Dokument "Czynności Zabronione" musi zawierać wykaz działań niedozwolonych w zakresie 
przetwarzania informacji, takich jak nieujawnianie haseł, niewykorzystywanie nieautoryzowanego 
oprogramowania oraz obowiązek stosowania polityki czystego biurka i ekranu.
Dokument powinien określać zasady ochrony urządzeń przed nieuprawnionym dostępem, zakaz 
używania tego samego hasła w wielu systemach oraz obowiązek szyfrowania chronionych informacji 
na nośnikach danych i podczas ich przesyłania.

43. Procedura Instalacji i Konfiguracji Systemów Informacyjnych
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Procedura Instalacji i Konfiguracji Systemów Informacyjnych musi definiować zasady instalacji i 
konfiguracji oprogramowania oraz sprzętu komputerowego przez Administratora Systemów 
Informatycznych lub inny upoważniony personel, uwzględniając wymagania bezpieczeństwa 
wynikające z polityk organizacji.
Dokument powinien zawierać wytyczne dotyczące zarządzania zmianami oprogramowania, 
utrzymywania poprzednich wersji oraz nadzoru nad dostępem serwisantów dostawców, aby 
zapobiegać incydentom związanym z bezpieczeństwem informacji.

44. Procedura Konserwacji i Napraw Urządzeń Komputerowych
Procedura Konserwacji i Napraw Urządzeń Komputerowych musi definiować zasady wykonywania 
konserwacji i napraw urządzeń komputerowych przez Administratora Systemów Informatycznych lub 
podmioty zewnętrzne, zgodnie z warunkami określonymi przez producenta.
Dokument powinien zawierać wytyczne dotyczące nadzoru nad naprawami realizowanymi przez 
podmioty zewnętrzne oraz obowiązek usunięcia nośników danych lub informacji przed przekazaniem 
urządzeń do serwisu zewnętrznego.

45. Procedura Obsługi Nośników Informacji
Procedura Obsługi Nośników Informacji musi określać zasady ochrony nośników informacji przed ich 
utratą, zniszczeniem, nieuprawnionym odczytem oraz modyfikacją, zarówno dla nośników 
analogowych, jak i cyfrowych.
Dokument powinien zawierać wytyczne dotyczące niszczenia uszkodzonych nośników danych, 
trwałego usuwania informacji przed przekazaniem nośników innym osobom lub podmiotom oraz 
zgodności z Polityką Zarządzania Aktywami.

46. Procedura Użytkowania Systemów Informacyjnych
Procedura Użytkowania Systemów Informacyjnych musi definiować zasady korzystania z systemów 
informacyjnych wyłącznie przez uprawniony personel, zgodnie z przydzielonymi upoważnieniami oraz 
Polityką Kontroli Dostępu, obejmując autoryzację i uwierzytelnianie.
Dokument powinien zawierać wytyczne dotyczące odpowiedzialności użytkowników za poufność 
danych uwierzytelniających, zgłaszanie awarii oraz zgodność użytkowania z warunkami określonymi 
przez organizację

47. Procedura uruchamiania i Zatrzymania Komputera
Procedura Uruchamiania i Zatrzymania Komputera musi definiować zasady prawidłowego 
uruchamiania komputera, w tym sprawdzenie połączeń, włączanie zasilania oraz proces 
uwierzytelniania użytkownika przy dostępie do systemu operacyjnego.
Dokument powinien zawierać wytyczne dotyczące bezpiecznego zamykania systemu, odłączania 
urządzeń przenośnych oraz wyłączania komputera, zabraniając wyłączania poprzez bezpośrednie 
użycie przycisku zasilania poza sytuacjami awaryjnymi

48. Zasady Tworzenia i Postępowania z Hasłami
Dokument "Zasady Tworzenia i Postępowania z Hasłami" musi definiować wytyczne dotyczące 
tworzenia silnych haseł, ich długości (minimum 16 znaków) oraz stosowania wieloskładnikowego 
uwierzytelniania (MFA) tam, gdzie to możliwe.
Dokument powinien zawierać zasady poufności haseł, zakaz ich zapisywania w przeglądarkach, wymóg 
regularnej zmiany haseł co 90 dni oraz zakaz używania tych samych haseł w różnych systemach 
informatycznych.

49. Polityka Zarządzania Bezpieczeństwem Sieci
Polityka Zarządzania Bezpieczeństwem Sieci musi definiować zasady ochrony sieci organizacji, w tym 
zarządzanie urządzeniami sieciowymi, stosowanie zapór sieciowych, monitorowanie oraz 
uwierzytelnianie dostępu do sieci.
Dokument powinien zawierać wytyczne dotyczące rozdzielania (segmentacji) sieci, bezpieczeństwa 
usług sieciowych oraz mechanizmów uwierzytelniania, szyfrowania i ograniczania dostępu do usług, 
zgodnie z umowami SLA i najlepszymi praktykami.

50. Polityka Przesyłania Informacji
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Polityka Przesyłania Informacji musi definiować zasady ochrony informacji przesyłanych wewnątrz 
organizacji oraz do podmiotów zewnętrznych, w tym wymóg stosowania ochrony kryptograficznej i 
zabezpieczeń przed złośliwym op
Dokument powinien zawierać wytyczne dotyczące zawierania porozumień w zakresie przesyłania 
chronionych informacji, określających środki komunikacji, nadawców, odbiorców oraz mechanizmy 
ochrony danych.

51. Zasady korzystania z poczty Elektronicznej
Zasady Korzystania z Poczty Elektronicznej muszą definiować zasady przesyłania informacji 
chronionych, w tym wymóg stosowania kryptografii i podpisów elektronicznych, gdy wymaga tego 
prawo lub procedury organizacji.
Dokument powinien zawierać wytyczne dotyczące korzystania z poczty elektronicznej wyłącznie w 
celach służbowych, zakaz używania prywatnej poczty elektronicznej na urządzeniach organizacji oraz 
zasady bezpiecznego postępowania z załącznikami i odnośnikami od nieznanych nadawców.

52. Zasady Korzystania z Internetu
Zasady Korzystania z Internetu muszą definiować korzystanie z Internetu wyłącznie w celach 
służbowych, z zakazem pobierania i instalowania nieautoryzowanych plików oraz aplikacji, a także 
zakazem korzystania z zasobów o treściach przestępczych, pornograficznych lub zakazanych.
Dokument powinien zawierać wytyczne dotyczące stosowania szyfrowanych połączeń (HTTPS), zakaz 
używania funkcji autouzupełniania i zapamiętywania haseł w przeglądarkach oraz obowiązek 
zgłaszania nieprawidłowości do Administratora Systemów Informatycznych.

53. Umowa o Zachowaniu Poufności
Umowa o Zachowaniu Poufności musi określać zasady ochrony informacji chronionych prawnie, 
zobowiązując Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami 
regulacyjnymi oraz umownymi, wyłącznie przez upoważniony personel.
Dokument powinien zawierać wytyczne dotyczące odpowiedzialności za naruszenie poufności, w tym 
kary umowne i odszkodowania, a także okres obowiązywania zobowiązania do zachowania poufności 
po zakończeniu realizacji celu umowy.

54. Wymagania Związane z Bezpieczeństwem Systemów Informacji
Wymagania Związane z Bezpieczeństwem Systemów Informacyjnych muszą obejmować zasady 
zabezpieczania systemów informacyjnych na każdym etapie ich cyklu życia, w tym identyfikację 
użytkowników, autoryzację, rejestrowanie działań oraz zarządzanie ryzykiem.
Dokument powinien zawierać wytyczne dotyczące ochrony usług aplikacyjnych w sieciach publicznych, 
stosowania kryptografii oraz zabezpieczania transakcji, zapewniając poufność, integralność i 
dostępność przetwarzanych informacji.

55. Polityka bezpieczeństwa Informacji w Procesach Rozwoju i Wsparcia
Polityka Bezpieczeństwa w Procesach Rozwoju i Wsparcia musi definiować zasady wprowadzania 
bezpieczeństwa informacji w całym cyklu życia systemów informacyjnych, w tym podczas prac 
rozwojowych, testowania i wdrożenia systemów.
Dokument powinien zawierać wytyczne dotyczące bezpiecznego programowania, zarządzania 
zmianami w systemach, kontroli wersji oraz testów bezpieczeństwa, zarówno wewnętrznych, jak i 
zleconych podmiotom zewnętrznym.

56. Wymagania dotyczące Ochrony Danych Testowych
Wymagania Dotyczące Ochrony Danych Testowych muszą określać zasady doboru, ochrony i nadzoru 
nad danymi używanymi w procesach testowych, minimalizując użycie rzeczywistych danych 
osobowych lub chronionych informacji.
Dokument powinien zawierać wytyczne dotyczące stosowania procedur kontroli dostępu w 
środowiskach testowych oraz obowiązek usuwania rzeczywistych danych po zakończeniu testów.

57. Polityka Bezpieczeństwa Informacji w Relacjach z Dostawcami
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Polityka Bezpieczeństwa Informacji w Relacjach z Dostawcami musi określać wymagania związane z 
bezpieczeństwem informacji w relacjach z dostawcami, w tym zobowiązanie do ochrony poufności, 
integralności i dostępności aktywów organizacji.
Dokument powinien zawierać wytyczne dotyczące monitorowania i kontroli dostępu dostawców do 
informacji, zarządzania ryzykiem związanym z łańcuchem dostaw technologii informacyjnych oraz 
zapewnienia odpowiedniego poziomu bezpieczeństwa w umowach z dostawcami.

58. Zarządzanie Bezpieczeństwem Informacji przez Dostawcę
Dokument Zarządzanie Bezpieczeństwem Informacji przez Dostawcę musi zawierać szczegółową 
ankietę oceniającą dostawcę pod kątem zgodności z wymaganiami dotyczącymi bezpieczeństwa 
informacji, w tym stosowania polityk ochrony danych osobowych, zarządzania ryzykiem oraz 
incydentami cyberbezpieczeństwa.
Dokument powinien obejmować pytania dotyczące wdrożenia systemu zarządzania bezpieczeństwem 
informacji, zarządzania dostępem, szyfrowania oraz przestrzegania zasad „Privacy by design” i „Privacy 
by default”.

59. Procedura zakupu Oprogramowania i Urządzeń Komputerowych oraz Usług IT
Procedura Zakupu Oprogramowania i Urządzeń Komputerowych oraz Usług IT musi definiować zasady 
inicjowania, realizacji i weryfikacji zakupów oprogramowania, urządzeń komputerowych oraz usług IT, 
w tym wymagania dotyczące bezpieczeństwa informacji zgodne z regulacjami prawnymi i 
wewnętrznymi.
Dokument powinien zawierać wytyczne dotyczące sporządzania wniosku o zakup, który musi 
uwzględniać specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawców oraz 
wymagania dotyczące bezpieczeństwa informacji i danych osobowych.

60. Polityka Zarządzania Incydentami, Zdarzeniami, Niezgodnościami i Słabościami
Polityka Zarządzania Incydentami, Zdarzeniami, Niezgodnościami i Słabościami musi określać zasady 
postępowania w przypadku incydentów związanych z bezpieczeństwem informacji, w tym ich 
zgłaszania, oceny, podejmowania decyzji oraz działań zaradczych i korygujących.
Dokument powinien zawierać wytyczne dotyczące zgłaszania naruszeń danych osobowych do 
odpowiednich organów w terminie nie dłuższym niż 72 godziny oraz procedury reagowania na 
incydenty cyberbezpieczeństwa zgodnie z wymogami prawnymi.

61. Zgłoszenie Incydentu, Zdarzenia, Niezgodności, Słabości
Dokument "Zgłoszenie Incydentu, Zdarzenia, Niezgodności, Słabości" musi umożliwiać zgłaszanie 
incydentów bezpieczeństwa, zdarzeń, niezgodności z wymaganiami regulacyjnymi oraz słabości w 
zabezpieczeniach, obejmując opis istoty problemu, aktywów i procesów, których dotyczy.
Formularz powinien zawierać szczegółowe wytyczne dotyczące dat i okoliczności incydentu, przyczyn 
jego wystąpienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane 
zgłaszającego, świadków i sprawców, umożliwiając anonimowe zgłoszenia.

62. Rejestr Incydentów, Zdarzeń, Niezgodności, Słabości, Działań Zaradczych, Korygujących i 
Doskonalących
Rejestr Incydentów, Zdarzeń, Niezgodności, Słabości, Działań Zaradczych, Korygujących i 
Doskonalących musi zawierać szczegółowy zapis wszystkich incydentów, zdarzeń, niezgodności oraz 
słabości dotyczących bezpieczeństwa informacji, wraz z datą, opisem problemu oraz podjętymi 
działaniami.
Dokument powinien umożliwiać śledzenie działań zaradczych, korygujących i doskonalących, mających 
na celu poprawę poziomu bezpieczeństwa informacji oraz eliminację zidentyfikowanych problemów.

63. Polityka Ciągłości Bezpieczeństwa Informacji
Polityka Ciągłości Bezpieczeństwa Informacji musi definiować zasady zapewnienia ciągłości 
bezpieczeństwa informacji, uwzględniając planowanie, wdrożenie i utrzymanie procesów oraz 
środków gwarantujących bezpieczeństwo informacji w przypadku zakłóceń, takich jak incydenty czy 
katastrofy.
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Dokument powinien zawierać wytyczne dotyczące tworzenia planów zarządzania ciągłością działania 
oraz odtwarzania po katastrofie, weryfikacji zdolności organizacji do zapewnienia ciągłości oraz 
nadmiarowości zasobów przetwarzania informacji.

64. Ewidencja Aktywów Wspierających Zapewniających Utrzymanie Procesów Krytycznych po Katastrofie
Ewidencja Aktywów Wspierających Zapewniających Utrzymanie Procesów Krytycznych po Katastrofie 
musi zawierać identyfikację i szczegółowy opis aktywów niezbędnych do utrzymania ciągłości 
procesów krytycznych, takich jak pomieszczenia, sprzęt, urządzenia komputerowe, oprogramowanie, 
nośniki informacji oraz personel.
Dokument powinien określać minimalne zasoby, w tym powierzchnię, rodzaj sprzętu, liczbę 
pracowników oraz wymagania dotyczące sieci, niezbędne do realizacji procesów po wystąpieniu 
katastrofy.

65. Plan Zarządzania Ciągłością Działania
Plan Zarządzania Ciągłością Działania musi określać zasady postępowania w przypadku zakłóceń 
procesów krytycznych, w tym procedury odzyskiwania i przywracania działania urządzeń, 
oprogramowania, sieci, personelu oraz lokalizacji przetwarzania informacji.
Dokument powinien zawierać wytyczne dotyczące Recovery Time Objective (RTO), Recovery Point 
Objective (RPO), maksymalnego tolerowanego okresu zakłócenia (MTPD) oraz minimalnego poziomu 
działalności (MBCO), niezbędnych do zapewnienia ciągłości działania.

66. Plan Zarządzania Odtwarzaniem po Katastrofie
Plan Zarządzania Odtwarzaniem po Katastrofie musi zawierać zasady przywracania krytycznych 
procesów organizacji po katastrofie, w tym identyfikację i zabezpieczenie niezbędnych aktywów, 
takich jak budynki, sprzęt komputerowy, oprogramowanie, nośniki danych oraz personel.
Dokument powinien określać rodzaje katastrof, takich jak klęski żywiołowe, awarie techniczne, ataki 
terrorystyczne, oraz procedury reagowania, obejmujące zapewnienie zasobów zastępczych oraz 
nadzorowanie realizacji planów odtwarzania.

67. Polityka Zgodności
Polityka Zgodności musi określać zasady monitorowania i przestrzegania wymagań prawnych, 
regulacyjnych oraz umownych związanych z bezpieczeństwem informacji, w tym ochronę praw 
własności intelektualnej oraz prywatności danych osobowych.
Dokument powinien zawierać wytyczne dotyczące regularnych przeglądów zgodności, w tym 
niezależnych audytów oraz przeglądów technicznych systemów informacyjnych, w celu zapewnienia 
zgodności z politykami bezpieczeństwa i standardami.

68. Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezpośrednio
Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezpośrednio" musi określać 
zasady informowania osób, których dane są przetwarzane, o celach, podstawach prawnych, 
odbiorcach oraz czasie przechowywania danych osobowych, zgodnie z przepisami RODO.
Dokument powinien zawierać wytyczne dotyczące praw osób, których dane dotyczą, takich jak prawo 
do dostępu, sprostowania, usunięcia, ograniczenia przetwarzania, sprzeciwu wobec przetwarzania 
oraz cofnięcia zgody na przetwarzanie danych osobowych.

69. Informacje o Przetwarzaniu Danych Osobowych Zbieranych Pośrednio
Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Pośrednio" musi określać 
zasady informowania osób, których dane zostały pozyskane pośrednio, o celach, podstawach 
prawnych, odbiorcach oraz czasie przechowywania danych, zgodnie z przepisami RODO.
Dokument powinien zawierać wytyczne dotyczące praw osób, których dane dotyczą, w tym prawa do 
dostępu, sprostowania, usunięcia, ograniczenia przetwarzania, sprzeciwu oraz cofnięcia zgody na 
przetwarzanie, a także informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

70. Polityka Ochrony Danych Osobowych
Polityka Ochrony Danych Osobowych musi definiować zasady przetwarzania danych osobowych 
zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, a także zapewniać ochronę danych 
identyfikujących osoby fizyczne poprzez odpowiednie środki techniczne i organizacyjne.
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Dokument powinien zawierać wytyczne dotyczące zarządzania danymi, w tym prawa osób, których 
dane dotyczą, przetwarzanie danych wyłącznie przez upoważniony personel oraz wdrażanie zasad 
„Privacy by design” i „Privacy by default”.

71. Raport z Oceny Skutków Przetwarzania dla Ochrony Danych Osobowych
Raport z Oceny Skutków Przetwarzania dla Ochrony Danych Osobowych musi zawierać systematyczny 
opis przetwarzania danych, celów przetwarzania oraz ocenę proporcjonalności i konieczności w 
stosunku do tych celów, zgodnie z przepisami RODO.
Dokument powinien zawierać ocenę ryzyka naruszenia praw lub wolności osób, których dane dotyczą, 
oraz określenie środków planowanych lub zastosowanych w celu zaradzenia tym ryzykom, wraz z 
ewentualnymi wnioskami dotyczącymi konieczności konsultacji z organem nadzorczym.

72. Rejestr Czynności Przetwarzania Danych Osobowych
Rejestr Czynności Przetwarzania Danych Osobowych musi zawierać szczegółowe informacje o 
wszystkich czynnościach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie osób, 
których dane dotyczą, kategorie danych oraz kategorie odbiorców, którym dane są ujawniane.
Dokument powinien obejmować opis technicznych i organizacyjnych środków bezpieczeństwa 
stosowanych w celu ochrony danych osobowych, a także informacje o przekazaniach danych do 
państw trzecich i planowanych terminach usunięcia danych

73. Rejestr Wszystkich Kategorii czynności Przetwarzania Dokonywanych w Imieniu Administratora
Rejestr Wszystkich Kategorii Czynności Przetwarzania Dokonywanych w Imieniu Administratora musi 
zawierać szczegółowy opis wszystkich kategorii czynności przetwarzania realizowanych przez podmiot 
przetwarzający na rzecz administratora, w tym dane kontaktowe stron oraz kategorie przetwarzanych 
danych.
Dokument powinien obejmować informacje o przekazaniach danych do państw trzecich, planowane 
terminy usunięcia danych oraz opis technicznych i organizacyjnych środków bezpieczeństwa 
wdrożonych w celu ochrony przetwarzanych danych osobowych.

74. Rejestr Zbiorów Danych Osobowych
Rejestr Zbiorów Danych Osobowych musi zawierać identyfikację wszystkich zbiorów danych 
osobowych przetwarzanych przez organizację, w tym ich nazwy, cele przetwarzania oraz czynności 
przetwarzania realizowane w ramach każdego procesu.
Dokument powinien zawierać informacje o administratorze danych, identyfikatory zbiorów oraz 
procesy związane z przetwarzaniem danych, zapewniając pełną ewidencję przetwarzanych danych 
osobowych w organizacji.

75. Test Równowagi
Test Równowagi musi zawierać ocenę prawnie uzasadnionych interesów realizowanych przez 
administratora w odniesieniu do interesów, podstawowych praw i wolności osób, których dane 
dotyczą, w celu ustalenia, czy przetwarzanie danych osobowych na tej podstawie jest zgodne z RODO.
Dokument powinien uwzględniać analizę korzyści i ryzyk związanych z przetwarzaniem, w tym ocenę 
możliwości naruszenia prywatności, anonimowości oraz innych praw osób, których dane dotyczą, aby 
zdecydować o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej przetwarzania.

76. Umowa Przetwarzania Danych Osobowych w Imieniu Administratora
Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi określać zasady 
przetwarzania danych osobowych przez podmiot przetwarzający, zgodnie z wytycznymi 
administratora, w tym cel przetwarzania, rodzaje danych oraz kategorie osób, których dane dotyczą.
Dokument powinien zawierać wytyczne dotyczące obowiązków obu stron, w tym wymogi dotyczące 
bezpieczeństwa, obowiązek raportowania naruszeń oraz możliwość audytu zgodności z przepisami o 
ochronie danych osobowych.

77. Zawiadomienia Osoby, Której Dane Dotyczą o Naruszeniu Ochrony Danych Osobowych
Zawiadomienie Osoby, Której Dane Dotyczą, o Naruszeniu Ochrony Danych Osobowych musi 
informować osobę o charakterze naruszenia, możliwych konsekwencjach dla niej oraz środkach 
zastosowanych przez administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.
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Dokument powinien zawierać szczegółowy opis incydentu, obejmujący datę, czas, okoliczności, 
kategorie dotkniętych danych oraz zalecenia dla osoby, której dane dotyczą, w celu zminimalizowania 
negatywnych skutków naruszenia.

78. Wycofanie Zgody na Przetwarzanie Danych Osobowych
Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umożliwiać osobom 
wycofanie zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez złożenie 
odpowiedniego wniosku zawierającego dane osoby oraz zakres wycofanej zgody.
Dokument powinien zawierać sekcje umożliwiające określenie rodzaju danych, których przetwarzanie 
zostaje wycofane, oraz cele przetwarzania, z których osoba chce wycofać swoją zgodę

79. Zgoda na Przetwarzanie Danych Osobowych
Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umożliwiać osobie wyrażenie 
dobrowolnej i świadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO, z 
wyszczególnieniem rodzajów danych oraz celów ich przetwarzania.
Dokument powinien zawierać informację o prawie osoby do wycofania zgody w dowolnym momencie, 
bez wpływu na zgodność z prawem wcześniejszego przetwarzania, oraz o łatwości wycofania zgody na 
równi z jej wyrażeniem.

Wspólny Słownik Zamówień 
CPV 72263000-6 Usługi wdrażania oprogramowania

CPV 79212000-3 Usługi audytu
CPV 80550000-4 Usługi szkolenia w dziedzinie bezpieczeństwa

Zamówienie będzie wykonane w miejscu siedziby zamawiającego. Przedmiot umowy będzie dostarczany przez 
Wykonawcę do miejsc wskazanych przez Zamawiającego w zakresie dostawy sprzętu/oprogramowania/licencji. 

Wójt Gminy Gostynin
/-/ Renata Kędzierska
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