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Zatqcznik nr 1 do SWZ RG.271.1.1.2026

OPIS PRZEDMIOTU ZAMOWIENIA
w postepowaniu pn. Dostawa sprzetu IT i oprogramowania oraz realizacja
ustug w ramach projektu grantowego ,, Cyberbezpieczny Samorzqd”

l. Cze$¢ 1 zaméwienia

1. Oprogramowanie przeciwdziatajgce wyciekowi danych — 80 sztuk.

1. System operacyjny:
1. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
2. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi
3. MacO0S 12 lub nowszy.

2) Serwer administracyjny musi obstugiwac instalacje na systemach:
1. Windows Server 2016 (64-bit) i nowszych.

3) Serwer administracyjny musi obstugiwac bazy danych:
1. MSSQL Server 2016 lub nowsze,
2. MS SQL Express, c. AzureSQL S3 lub nowsze.

4) Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5) Konsola administracyjna i komunikaty klienta muszg by¢ w jezyku polskim.

6) Konsola zarzgdzajaca musi umozliwiac¢ pobranie pliku instalacyjnego agenta.

7) Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje zdalnego klienta na stacjach

roboczych.

8) Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia miedzy klientem a serwerem
zarzadzajacym.

9) Brak potaczenia klienta z serwerem zarzgdzajgcym musi umozliwiaé lokalne przechowywanie
informacji i zebranych danych do czasu ponownego pofaczenia.

10) Serwer administracyjny musi umozliwia¢ zarzgdzanie za posrednictwem konsoli.

11) System musi mie¢ mozliwos¢ konfiguracji automatycznej konserwacji dla bazy danych, usuwajac
najstarsze informacje, gdy rozmiar bazy osiggnie skonfigurowany limit.

12) Serwer administracyjny musi automatycznie pobierac¢ aktualizacje definicji kategoryzowania stron
internetowych, aplikacji i rozszerzen plikdw, z opcjg wytgczenia automatycznego pobierania.

13) Administrator musi mie¢ mozliwosé aby tworzy¢, usuwacd i konta administratoréw w konsoli programu.

14) Administrator musi mie¢ mozliwos¢ przypisywania i odbierania uprawnien do wybranych

15) modutéw programu, podzielonych na ustawienia (konfiguracja modutu) i logi (wyswietlanie logow
modutu).

16) Serwer musi synchronizowac uzytkownikéw i stacje robocze z domeng Active Directory.

17) Administrator musi méc wymusic¢ synchronizacje ustawien i logéw miedzy stacjg roboczg a serwerem
W czasie rzeczywistym.

18) Serwer administracyjny musi umozliwia¢ ustawienie powiadomien dla uzytkownika koncowego w
przypadku ztamania regut zwigzanych z ochrong DLP, z mozliwoscig dostosowania grafiki, adresu e-
mail i odnosnika do polityki bezpieczenstwa.

19) Administrator musi mie¢ mozliwo$¢é wykonaé audyt stacji roboczych/uzytkownikéw w oparciu o rézne
czynnosci, takie jak uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony internetowe,
wydrukowane dokumenty, wysytane i odebrane wiadomosci email oraz czynnosci na plikach.
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20) Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla stron internetowych, aplikacji i
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typow plikdw.

Administrator musi mie¢ mozliwos¢ filtrowania i sortowania zebranych danych.

Serwer musi posiada¢ mozliwos¢ wysytania alertow, przynajmniej za posrednictwem wiadomosci
email.

Dashboardy muszg by¢ generowane na podstawie wskazanych stacji roboczych, uzytkownikéw lub
grup w okreslonym przedziale czasu.

Serwer administracyjny musi posiada¢ wbudowany serwer SMTP dostarczony przez producenta
oprogramowania.

Serwer administracyjny musi umozliwia¢ wykonywanie zadan kategoryzacji plikow, zaréwno
istniejacych na stacjach roboczych i zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikéw wrazliwych na podstawie aplikacji,
lokalizacji, adresu URL, formatu pliku i zawartosci pliku.

Dla plikéw skategoryzowanych, wymagana jest mozliwosé tworzenia regut dotyczacych blokowania i
zezwalania na rdzne operacje, takie jak zapisywanie, przenoszenie, drukowanie, wysytanie poczty,
wysyfanie do chmury, przesytanie komunikatorami itp.

Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone plikéw w oparciu o rézne kryteria,
takie jak numery kart kredytowych, numer PESEL, numer dowodu osobistego, numer paszportu,
wyrazenia regularne, okreslone ciagi znakdéw i numer IBAN.

Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.

Serwer administracyjny musi pozwala¢ na eksport logéw do rozwigzania SIEM.

Konsola musi umozliwia¢ konfiguracje/zmiane domysinego serwera SMTP.

Konsola webowa musi pozwala¢ na weryfikacje wers;ji zainstalowanego oprogramowania klienta, a
takze umozliwia aktualizacje do nowej wersji lub dezaktywacje tego oprogramowania.

System musi ochrania¢ poczte e-mail Microsoft 365, sprawdzajgc kazdg wiadomos¢ e-mail wysytang
przez uzytkownikéw Microsoft 365.

System musi ochraniac pliki w Microsoft 365, kontrolujgc aktywnos¢ plikow w Microsoft SharePoint,
Microsoft OneDrive dla Firm i Microsoft Teams.

System musi wykorzystywa¢ mechanizm OCR (optical character recognition), aby wykrywac poufne
tresci w obrazach, zdjeciach i zeskanowanych dokumentach

System musi posiadaé mozliwos¢ integracji z systemami do analizy danych (PowerBI, Tableau, etc.)
System musi zapewniaé¢ mozliwos¢ zarzgdzanie szyfrowaniem dyskéw twardych oraz urzagdzen
wymiennych.

Licencje dostepowe — 20 sztuk.

1.

2.

Licencje dostepowe na uzytkownika
e Wymagana licencja typu Cal User OEM do systemu Windows Server 2025 (z niniejszego
zamowienia) lub réwnowazne, jesli oprogramowanie réwnowazne takich licencji wymaga.
Opis réownowaznosci dla funkcjonalnosci dotyczace wymaganego przez Zamawiajgcego
oprogramowania rownowaznego do Windows Server 2025 na uzytkownika:
e Licencja dostepowa dla uzytkownika umozliwiajgca podtgczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera Microsoft Windows Server 2025 typu User Cal z wdrozong rolg
Active Directory

Licencje dostepowe — 15 sztuk.

1. Licencje dostepowe na urzgdzenie
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e Wymagana licencja typu Device CAL OEM do systemu Windows Server 2025 (z niniejszego
zamowienia) lub réwnowazne, jesli oprogramowanie réwnowazne takich licencji wymaga.
2. Opis réwnowaznosci dla funkcjonalnosci dotyczagce wymaganego przez Zamawiajgcego
oprogramowania rownowaznego do Windows Server 2025 na urzadzenie:

e Licencja dostepowa na urzadzenie umozliwiajgca podtaczenie i wykorzystywanie wszystkich
dostepnych funkcjonalnosci serwera Microsoft Windows Server 2025 typu Device CAL z
wdrozong rolg Active Directory.

e Oprogramowanie rownowazne musi zapewni¢ w zgodzie z wymaganiami licencyjnymi
producenta mozliwos¢ wykorzystania, przez nieograniczong liczbe uzytkownikow
korzystajgcych ze wskazanej liczy urzadzen, funkcjonalnodci serwerowych systemow
operacyjnych (z wytgczeniem dostepu terminalowego).

4. Oprogramowanie serwera — 4 sztuki.

Licencje systemu operacyjnego Microsoft Windows Server 2025 Datacenter 16-core lub oprogramowania

rownowaznego nie mogg posiadac ograniczen czasowych, musza pochodzi¢ z oficjalnego kanatu dystrybuciji.

Licencje nie moga by¢ dedykowane tylko do jednego producenta sprzetu serwerowego.
ROWNOWAZNOSC:
1. Warunki rownowaznosci dla licencji systemu Microsoft Windows Server 2025 Datacenter.

W przypadku zaoferowania przez Wykonawce licencji systemu réwnowaznego do systemu Microsoft Windows

Server 2025 Datacenter. Zamawiajagcy wymaga, aby produkt rownowaziny spetniat nizej wymienione

wymagania:

1. Wspdtpraca z procesorami o architekturze x86 — 64bit.

2. Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3.  Mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw.

4. Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w 16 rdzeni.

5. Praca w roli klienta domeny Microsoft Active Directory.

6. Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory na poziomie
funkcjonalnosci Microsoft Windows Server 2016.

7. Moiliwos¢ federowania klastréw typu failover w zespdt klastrow (Cluster Set) z mozliwoscig
przenoszenia maszyn wirtualnych wewnatrz zespotu.

8.  Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9. Mozliwosé uruchomienia roli serwera plikéw z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

10. Mozliwosé uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie
Microsoft Active Directory.

11. Mozliwos$¢ uruchomienia roli serwera stron WWW.

12. W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania
oferowanego przez producenta systemu operacyjnego umozliwiajacego wirtualizowanie zasoboéw
sprzetowych serwera.

13. W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

14. Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg dostarczong
licencja (licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez
Zamawiajgcego dodatkowych kosztow).

15. Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

16. Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy.

17. Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
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1. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koricowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdw,
3. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderéw,
4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc
Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzgdowa zajmujacy sie bezpieczenstwem
informacji.
Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujacych technologie ASP.NET
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Mozliwosé wykorzystania standardu http/2.
Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony pofaczen
internetowych i intranetowych.
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka internetowa,
pomoc, komunikaty systemowe.
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez
wybdr z listy dostepnych lokalizacji.
Mechanizmy logowania w oparciu o: a) login i hasto,
1. karty z certyfikatami (smartcard),
2. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mozliwos$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
1. okreslonych grup uzytkownikow,
2. zastosowanej klasyfikacji danych,
3. centralnych polityk dostepu w sieci,
4. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.
Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

2. ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

. podtgczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z
domeng,

. ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

. odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza,
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o bezpieczny mechanizm dofgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o iOS i Windows 8.1.,
zdalna dystrybucja oprogramowania na stacje robocze,
praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikéw,
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

Dystrybucje certyfikatéw poprzez http,
. Konsolidacje CA dla wielu lasow domeny,
e  Automatyczne rejestrowania certyfikatdéw pomiedzy réznymi lasami domen,
e  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
szyfrowanie plikéw i folderéw,
szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerdw,
serwis udostepniania stron WWW,
wsparcie dla protokotu IP w wersji 6 (IPv6),
wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych
pofaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie uruchomienie
nieograniczonej liczby aktywnych sSrodowisk wirtualnych systemoéw operacyjnych (liczba
ograniczona parametrami fizycznymi serwera),
mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspétdzielenia pamieci.
mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci.
mechanizmy wirtualizacji majace wsparcie dla:
e dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,
e obstugi ramek typu jumbo frames dla maszyn wirtualnych.
e obstugi 4-KB sektoréw dyskow,
e nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra,
e mozliwosé¢ tworzenia wirtualnych maszyn chronionych, separowanych od s$rodowiska
systemu operacyjnego.
mozliwos$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym samym hoscie
kontenerdéw.
wsparcie dla rozwigzania Kubernetes.
mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz
z dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
pofaczenia z siecig Internet.
wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
mechanizmy deduplikacji i kompresji na wolumenach.
mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji
przez skrypty.
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22. mechanizm konfiguracji potgczenia VPN do platformy Azure.

23. wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.

24. mechanizmy pozwalajagce na blokade dostepu nieznanych proceséw do chronionych
katalogéw.

25. mozliwos¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server
Standard).

Wspdlny Stownik Zaméwien:

CPV 72268000-1 Ustugi dostawy oprogramowania
CPV 72263000-6 Ustugi wdrazania oprogramowania

Il. Czes¢ 2 zamowienia

Utrzymanie systemow teleinformatycznych

Ustugi statego wsparcia technicznego (Il linia wsparcia IT)

Przedmiotem zamdwienia jest Swiadczenie ustug statej opieki informatycznej dla Zamawiajgcego, obejmujgcych

w ilosci 60 godzin.

pomoc zdalna w rozwigzywaniu problemoéw z serwerami i oprogramowaniem serwerowym;
monitorowanie dostepnosci serwerdw i ustug;

reagowanie na problemy zwigzane z dostepnoscia serwerdéw;
zarzadzanie zmianami i wersjami oprogramowania serwerowego;
instalacja i konfiguracja nowego oprogramowania i sprzetu;
zarzadzanie patchami i aktualizacjami oprogramowania;

backup i odzyskiwanie danych;

monitorowanie wydajnosci systemow i aplikacji;

diagnozowanie i rozwigzywanie problemoéw z wydajnoscig;

zarzadzanie konfiguracjg systeméw i aplikacji;

automatyzacja rutynowych zadan operacyjnych;

analiza i interpretacja logéw systemowych i aplikacji;

reagowanie na alerty bezpieczenstwa generowane przez SIEM;

analiza trenddw i przewidywanie przysztych problemoéw;

wdrazanie i zarzgdzanie kontenerami i ustugami mikroustug;
konfiguracja i zarzadzanie sieciami wirtualnymi;

zarzadzanie certyfikatami SSL/TLS;

wdrazanie zasad bezpieczenstwa i konfiguracji firewalli;

audyt konfiguracji i zabezpieczen systemow;

przeprowadzanie testéw penetracyjnych i ocen ryzyka;

zarzadzanie uzytkownikami i uprawnieniami;

zarzadzanie bazami danych (backup, tuning, aktualizacje);

zarzadzanie srodowiskami deweloperskimi, testowymi i produkcyjnymi;
wsparcie dla proceséw CI/CD (Continuous Integration/Continuous Deployment);
doradztwo w zakresie architektury systeméw i aplikacji;

optymalizacja kosztéw ustug chmurowych;

zarzadzanie kluczami szyfrowania i dostepem do danych wrazliwych;
planowanie i testowanie ciggtosci dziatania (DR/BCP);

zarzadzanie incydentami bezpieczenstwa i reagowanie na nie;



Fundusze Europejskie Rzeczpospolita L‘%&‘E@é Dofinansowane przez
na Rozwdj Cyfrowy - Polska -’-’[g:?gfd Unie Europejska

. konsultacje w zakresie najlepszych praktyk DevOps i bezpieczerstwa IT;

. analiza przyczynowa (Root Cause Analysis) dla incydentéw IT;

° zarzadzanie dokumentacjg techniczng i operacyjng;

. wsparcie przy migracjach systemow i aplikacji;

e ocena zgodnosci z wymaganiami regulacyjnymi i standardami branzowymi;

e  szkolenia uzytkownikéw i personelu technicznego w zakresie obstugi systemow;

. monitorowanie zagrozen w cyberprzestrzeni i aktualizacja zabezpieczen;

° zarzadzanie konfiguracjg sieci i urzadzen sieciowych;

. ocena skutecznosci zaimplementowanych srodkéw bezpieczenstwa;

. wsparcie dla procesdw skalowania infrastruktury IT;

. analiza potrzeb biznesowych i doradztwo technologiczne;

. optymalizacja proceséw biznesowych za pomoca technologii IT;

° przeglady architektury systemow pod katem najlepszych praktyk i zalecen;

. wsparcie w zakresie integracji systemow i aplikacji;

o zarzadzanie srodowiskami wirtualnymi i chmurowymi;

e  ocena wykorzystania zasoboéw IT i rekomendacje dotyczgce optymalizacji;

. zarzadzanie zmiang w infrastrukturze IT i procesach operacyjnych.

Zadania bedg realizowane selektywnie i niezwtocznie na kazde wezwanie Zamawiajgcego w godzinach 8:00 —

15:00 oraz w przypadku probleméw krytycznych, przez catg dobe.

2. Wdrozenie SIEM (Security Information and Event Management) — system do zbierania i analizowania

logow bezpieczenstwa

Dostawa oraz instalacja oprogramowania typu SIEM

Zamawiajacy na potrzeby instalacji i wdrozenia udostepni infrastrukture na serwerach zwirtualizowanych, wg.

specyfikacji uzgodnionych z Wykonawcg. Czynnosci zwigzane z wdrozeniem systemu bedacego przedmiotem

umowy bedzie wykonywat Wykonawca. Instalacja systemu przez Wykonawce odbywac sie bedzie z

wykorzystaniem Srodkéw komunikacji elektroniczne;j.

Wykonawca zobowigzuje sie do dostarczenia kompleksowego oprogramowania typu Security Information and

Event Management (SIEM), ktére bedzie spetniato ponizsze wymagania funkcjonalne i techniczne.

1. Funkcjonalnosci systemu.

1) Monitorowanie wystepujgcych zdarzen (logéw) w trybie ciggtym.

2) Zbieranie zdarzen z serwerdw wirtualnych, fizycznych, Active Directory, przetgcznikdw oraz
innego rodzaju urzadzen, ktdre sg oraz zostang podtgczone do infrastruktury zamawiajgcego.

3) Agregacja oraz korelacja logow.

4) Wykrywanie atakow typu brute force na rézne ustugi.

5) Wykrywanie i przeciwdziatanie ztosliwemu oprogramowaniu.

6) Analiza logéw w oparciu o wbudowane reguty bezpieczenstwa.

7) Konfiguracja oprogramowania do przechowywania logéw z kluczowych zasobdw przez okres 24
miesiecy zgodnie z rozporzgdzeniem KRI §21 pkt. 4 ,Informacje w dziennikach systemow
przechowywane sg od dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w
przypadku braku przepiséw odrebnych przez dwa lata.”

8) Panel do wyszukiwania zdarzen.

2. Wdrozenie systemu.
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1) Wykonawca bedzie odpowiedzialny za instalacje i konfiguracje oraz optymalizacje Srodowiska

systemu w infrastrukturze Zamawiajgcego oraz opieke serwisowg i wsparcie techniczne przez
okres 30 dni.
Wykonawca przeprowadzi instruktaz stanowiskowy dla Administratorow (zarzadzajgcych systemem),
co najmniej w n/w zakresie:

1. Przedstawienie architektury systemu.

2. Omodwienie procedur obstugi administracyjnej systemu;

3. omowienie mozliwosci funkcjonalnych, zakresu dostepnych funkcji oraz ograniczen systemu;
4. przekazanie informacji na temat konfiguracji i zarzagdzania systemem;

5. instruktaz stanowiskowy musi obejmowac czes¢ teoretyczng i praktyczna.

3. Wdrozenie oprogramowania przeciwdziatajagcemu wyciekowi danych

Ustugi wdrozeniowe oprogramowania przeciwdziatajgcego wyciekowi danych (DLP), ktorego gtéwnym celem

jest zabezpieczenie przed utratg lub nieautoryzowanym dostepem do informacji poufnych. Oprogramowanie to

ma zostac zainstalowane na serwerze dziatajgcym pod kontrolg systemu Windows Server co najmniej w wersji

2016 oraz powinno by¢ obstugiwane za pomocg dwadch konsol: aplikacyjnej i webowej, w celu utatwienia

zarzadzania systemem.

1.

10.

Wykonawca przeprowadzi analize wymagan Zamawiajgcego, zaczynajgc od zebrania wymagan od
réznych zespotdow w organizacji, aby okresli¢, jakie funkcje i moduty oprogramowania na stacjach
roboczych, serwerach, urzgdzeniach sieciowych bedg najbardziej przydatne.

Wykonawca przeprowadzi planowanie wdrozenia w oparciu o przeprowadzong analize, uwzgledniajgc
harmonogram, zasoby, zadania.

Wykonawca przygotuje srodowisko wirtualne, upewniajac sie, ze wszystkie wymagania stawiane przez
oprogramowanie zostaty spetnione, wtgczajgc w to odpowiednie zasoby, konfiguracje systemu
operacyjnego oraz konfiguracje sieciowg niezbedng do prawidtowego dziatania oprogramowania.
Wykonawca wykona konfiguracje baz danych niezbednych do wdrozenia oprogramowania, wtgczajac
to prawidtowe potgczenie pomiedzy oprogramowaniem a bazg danych.

Wykonawca zainstaluje oprogramowanie przeciwdziatajgcego wyciekowi danych.

Wykonawca wykona integracje z istniejgcymi systemami w srodowisku Zamawiajgcego, w tym z
kontrolerem domeny oraz przygotuje konta ustugi oprogramowania, wigczajac w to konfiguracje
uprawnien dla konta ustugi. Wykonawca przeprowadzi testy wykonanej integracji w celu upewnienia
sie, ze informacje sg poprawnie synchronizowane miedzy oprogramowaniem a istniejgcymi systemami
w Srodowisku Zamawiajgcego, w tym z kontrolerem domeny oraz czy synchronizacja uzytkownikow,
grup i innych obiektéw z kontrolera domeny do oprogramowania dziata w sposéb prawidtowy.
Wykonawca bedzie monitorowat i utrzymywat integracje miedzy oprogramowaniem przez caty okres
trwania wdrozenia.

Wykonawca uruchomieni i skonfiguruje konsole zarzadzajgcg, wprowadzi klucz dostepowy i usunie
dane demonstracyjne.

Wykonawca przeprowadzi instruktaz w zakresie prawidtowej instalacji agentow niezbednych do
prawidtowego dziatania oprogramowania, uwzgledniajgc utworzenie odpowiednich grup i polityk
wdrozeniowych dla agentéw. Po zakonczonej instalacji agentéw, Wykonawca przeprowadzi testy
poprawnosci instalacji i komunikacji agentéw z serwerem oprogramowania.

Wykonawca przeprowadzi testy instalacji w celu upewnienia sie, ze instalacja oprogramowania
przebiegta bez problemdw i wszystkie komponenty zostaty poprawnie zainstalowane na serwerze oraz
urzgdzeniach koncowych.

Wykonawca wykona konfiguracje kategorii danych i danych wrazliwych oraz zdefiniuje wykrywanie
kategorii:
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Wykonawca skonfiguruje alerty zwigzane z ustugami oraz zabezpieczeniem DLP oraz przetestuje
poprawnos¢ ich dziatania na danych testowych.

Wykonawca skonfiguruje zadania archiwizacji danych oraz usuwania starych wpiséw z bazy danych.
Wykonawca przetestuje dziatanie polityk i wprowadzi ich aktualizacje w przypadku wykrycia braku ich
skutecznego dziatania.

Wykonawca wygeneruje z prawidtowo wdrozonego oprogramowania raport audytu bezpieczenstwa i
przeprowadzi analize aktywnosci uzytkownikow oraz przeptywu informacji w organizacji.

Wykonawca przeprowadzi testy monitorowania i raportowania, weryfikujac czy raporty generowane
przez oprogramowanie zawierajg poprawne i aktualne informacje.

Wykonawca przeprowadzi testy wydajnosciowe w celu upewnienia sie, ze infrastruktura
oprogramowania dziata ptynnie i efektywnie, nawet przy duzej liczbie urzadzen i uzytkownikéw.
Wykonawca przeprowadzi testy przywracania awaryjnego, wtgczajac w to procedury przywracania
awaryjnego w celu upewnienia sie, ze w razie konieczno$ci mozna szybko przywrdci¢ dziatanie systemu
oprogramowania sieciowych po awarii.

Wdrozenie XDR (Extended Detection and Response) — narzedzie do wykrywania zagrozen

Krok 1: Instalacja

Pobranie i instalacja najnowszej wersji oprogramowania XDR, zgodnie z licencjg i specyfikacjg
techniczng produktu.

Instalacja agentow systemu XDR na wszystkich kluczowych urzadzeniach w sieci, ktore majg by¢
monitorowane. Urzadzenia te obejmuja serwery, stacje robocze i urzadzenia mobilne.

Krok 2: Konfiguracja

Skonfigurowanie agentéw do komunikacji z centralnym serwerem XDR oraz zintegrowanie systemu
XDR z istniejgcymi narzedziami bezpieczenstwa, w tym z systemami Security Information and Event
Management (SIEM) oraz innymi platformami zarzadzania zabezpieczeniami.

Krok 3: Testowanie i optymalizacja

Przeprowadzenie serii testow operacyjnych, aby upewnié sie, ze wszystkie komponenty systemu XDR
pracuja poprawnie i s3 w stanie efektywnie zbieraé, analizowa¢ oraz reagowaé na zgromadzone
dane.

Modyfikacja i dostosowanie wewnetrznych zasad wykrywania zagrozen systemu XDR, aby
maksymalnie wykorzysta¢ jego potencjat w kontekscie specyfiki infrastruktury i oczekiwanych
zagrozen

Krok 4: Dokumentacja techniczna

Zapewnienie petnej dokumentacji technicznej i operacyjnej, ktéra pomoze w zrozumieniu zasad
dziatania systemu XDR oraz w przysztym rozwigzywaniu probleméw i zarzadzaniu systemem.

Krok 5: Monitorowanie i utrzymanie

Ustawienie i konfiguracja dashboardéw monitorujgcych, ktére beda na biezgco raportowac stan
systemu, aktywnosci i wszelkie wykryte anomalie.

Regularne przeprowadzanie aktualizacji systemowych, patchy bezpieczenstwa oraz konserwacji
sprzetu, aby system XDR pozostat aktualny i odporny na nowe zagrozenia.
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. Systematyczna analiza zarejestrowanych incydentéw, wdrazanie dziatat naprawczych oraz ciggte
doskonalenie procesow i zasad bezpieczenstwa w odpowiedzi na ewoluujace zagrozenia i wynikajgce z
nich wnioski.

Krok 6: Ocena i dostosowanie

e  Okresowa ocena skutecznosci wdrozonego oprogramowania XDR, analizujgc liczbe i rodzaj wykrytych
zagrozen oraz czas reakcji na incydenty.

. Udoskonalanie procesdw zwigzane z zarzadzaniem bezpieczenstwem informacji na podstawie
whnioskéw i doswiadczen zdobytych z korzystania z XDR.

Wdrozenie systemu XDR to krytyczny element strategii bezpieczeristwa cyfrowego Zamawiajacego, majacy na
celu zwiekszenie odpornosci organizacji na cyberataki oraz usprawnienie proceséw wykrywania, analizy i reakcji
na incydenty bezpieczenstwa. W ramach tego zamodwienia oczekuje sie nie tylko technicznej implementacji, ale
réwniez wsparcia strategicznego i operacyjnego, ktére pomoze w maksymalnym wykorzystaniu potencjatu
wdrozonego rozwigzania.

5. Szkolenie z cyberbezpieczenstwa dla pracownikow

Szkolenie dla pracownikéw administracyjnych w zakresie cyberbezpieczenstwa
Przedmiotem zamodwienia jest przeprowadzenie szkolen z zakresu cyberbezpieczenstwa dla pracownikéw
administracyjnych.
Szkolenie stacjonarne Ilub online z zakresu cyberbezpieczernistwa skierowane do pracownikow
administracyjnych, obejmujace co najmniej nastepujgce obszary:
1. wprowadzenie do cyberbezpieczenstwa:
e czym jest cyberbezpieczenstwo;
e dlaczego cyberbezpieczeristwo jest wazne;
e kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
e przeglad statystyk i trendow w cyberbezpieczenstwie.
2. typy zagrozen w cyberprzestrzeni:
e malware (wirusy, trojany, robaki itp.);
e ataki typu phishing i spear phishing;
e ataki DDoS;
e ataki ransomware;
e zagrozenia zwigzane z sieciami spotecznosciowymi.
3. zasady bezpieczenstwa i praktyki:
e zarzadzanie hastami i uwierzytelnianie wielosktadnikowe;
e zasady bezpieczenstwa e-mail;
e bezpieczenstwo w sieciach bezprzewodowych;
e bezpieczne przeglagdanie internetu;
e backup i odzyskiwanie danych.
4. reagowanie na incydenty i planowanie awaryjne:
e jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem,;
e zasady reagowania na incydenty;
e planowanie awaryjne i kontynuacja dziatalnosci;
e Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich wyniesione.

Czas trwania szkolenia przewidziano na co najmniej cztery grupy po 4 godziny robocze kazda z uwzglednieniem

przerw 15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca udostepni co najmniej 30 minut na pytania i
odpowiedzi uczestnikow.
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Testy penetracyjne — 2 sztuki

Wykonawca posiada potencjat techniczny i osobowy niezbedny do wykonania zamdwienia.

Potencjat techniczny przedstawia sie poprzez posiadanie narzedzi takich jak automatyczny skaner podatnosci

posiadajacy funkcje pozwalajace na:

wykonanie skanowan z wykorzystaniem wbudowanych szablondw;

skanowanie sieciowe (wykrywanie otwartych portéw i rozpoznanie uruchomionych na nich ustug,
wskazywanie listy podatnosci na wykryte ustugi);

weryfikacje domyslnych haset wedtug zadanego stownika;

skanowanie systemOéw operacyjnych z uwierzytelnieniem (sprawdzenie wersji systemu,
zainstalowanych na nim aplikacji, brakujgcych aktualizacji, wskazywanie listy podatnosci na wykryte
systemy i aplikacje) oraz weryfikacje uprawnien zadanego uzytkownika;

ustawienia harmonogramu skanowan;

mozliwos¢ poréwnania wynikéw poszczegdlnych skanowan;

mozliwos¢ konfigurowania zawartosci raportu ze skanowania oraz dobieranie réznych formatéw
wyjsciowych raportéw (w tym HTML, CVS i XML);

mozliwos¢ wyswietlania wynikdw na biezgco oraz mozliwosé grupowania podobnej klasy podatnosci i
mozliwos¢ sortowania po IP i podatnosciach.

Aplikacje do testéw stron i aplikacji internetowych posiadajacej funkcje pozwalajgce na:

przechwytywanie wszystkich zapytan i odpowiedzi pomiedzy przeglagdarkg a aplikacjg docelowg, nawet
gdy uzywany jest HTTPS;

przegladanie, edytowanie oraz upuszczanie pojedynczych wiadomosci, w celu manipulacji
komponentami aplikacji po stronie serwera lub klienta;

dodawanie adnotacji do poszczegdlnych elementéw w celu ich oznaczenia do pdziniejszego
sprawdzenia;

wykonywanie réznych automatycznych modyfikacji odpowiedzi w calu utatwienia testowania;
tworzenie regut dopasowywania i zastepowania do automatycznego stosowania wtasnych modyfikacji
do zadan i odpowiedzi przechodzacych przez serwer Proxy;

precyzyjna konfiguracja regut przechwytywania wiadomosci;

mozliwos¢ wyeliminowania ostrzezen bezpieczenstwa przegladarki, mogacych sie pojawiaé podczas
przechwytywania pofgczen HTTPS;

pokazanie catej zawartosci odkrytej podczas testowania umieszczana na mapie skanowanej witryny.
Tres¢ prezentowana w widoku drzewa, odpowiadajgcego strukturze stron URL;

zadania i odpowiedzi dostepne w edytorze http;

narzedzie do recznej edycji i ponownego wstawiania zadan;

narzedzie do analizy statystycznej tokendw sesji;

mozliwosc¢ zapisu pracy na poszczegélnych etapach w czasie rzeczywistym oraz powrdt do zapisanego
miejsca;

biblioteka konfiguracji do szybkiego uruchomienia ukierunkowanego skanowania z réznymi
ustawieniami;

mozliwos¢ recznego umieszczania punktéw wstawiania w dowolnych miejscach zgdania, w celu
poinformowania skanera o niestandardowych formatach danych i wejsciach;

skanowanie na zywo podczas przegladania, zapewniajgce petng kontrole nad dziataniami
wykonywanymi dla zgdan;

mozliwosc¢ analizy docelowej aplikacji internetowych.

narzedzie do automatycznego przechwytywania szczegdétowych wynikéw o niestandardowych atakach
na aplikacje.
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Potencjat osobowy przedstawia sie poprzez posiadanie przez osoby testujgce tgcznie takie certyfikaty jak: OSCP

(offensice security), CEH (EC-Council), Burp Suite Certified Practitioner (PortSwinger), eWPTX (eLearnSecurity),
eCPPT (elLearnSecurity). Skanowania nie mogg by¢ realizowane tylko z wykorzystaniem narzedzi

automatycznych, konieczna jest manualna weryfikacja podatnosci znalezionych w testach automatycznych.

Przeprowadzenie testéw nie moze wymaga¢ od Zamawiajacego zakupu zadnych dodatkowych licencji lub

wyposazenia.
W ramach przeprowadzonych testéw penetracyjnych infrastruktury, Wykonawca wykona:

1. Rekonesans.

1)

Zgromadzenie wszystkich dostepnych publicznie informacji nt. oséb reprezentujgcych instytucje w
celu stworzenia potencjalnej bazy logindéw i haset.

2) Zgromadzenie informacji nt. zasobdw instytucji dostepnych publicznie (strona internetowa, serwer
www, serwer ftp, inne ustugi).
3) zgromadzenie informacji nt. potencjalnie niejawnych zasobéw dostepnych dla wyszukiwarek
internetowych.
4) Sprawdzenie wystepowania w wyciekach znalezionych logindw.
2. Enumeracja zasobdw.
1) Analiza zasobdéw zidentyfikowanych w pkt. 1 w celu okreslenia precyzyjnej listy aplikacji (wraz z
okresleniem ich wersji) dziatajgcych w ramach ustug.
2) Skanowanie publicznej infrastruktury.
3) Skanowanie wewnetrznej infrastruktury z wykorzystaniem automatycznego skanera podatnosci.
4) Sprawdzenie udostepnionych w sieci wewnetrzej plikow i folderow w szczegdlnosci pod katem
wystepowania danych wrazliwych.
5) Analiza dostepnych wewnatrz sieci, ustug, protokotéw i urzadzen.

3.  Eksploitacja.

1) Préba zalogowania do zidentyfikowanych zasobdw, m.in. z uzyciem list stworzonych w pkt. 1, takze
logowanie typu brute-force oraz domysinych haset.

2) Wykorzystanie podatnosci ujawnionych na etapie enumeracji (cve dla znanych wersji aplikacji) — po
uzgodnieniu z Zamawiajgcym.

3) Analiza konfiguracji dostepnych Srodowisk w celu wykorzystania jej btedéw (analiza hardeningu,
architektury sieci, btedy w konfiguracji serwera www i architektury aplikacji internetowych oraz
innych ustug).

4. Eskalacja uprawnien.

1) Wykorzystanie zasobdw skompromitowanych w pkt. 3 w celu ewentualnego podniesienia
uprawnien.

2) Rozpoznanie zasobdw wewnetrznych, przechodzenie na inne srodowiska dostepne ze
skompromitowanych w pkt.3 zasobéw (lateral movement).

5. Raport z testu penetracyjnego.
Wykonawca dostarczy raport zawierajacy:

1) Podsumowanie dla kierownictwa.

2) Opis zakresu wykonanych prac.

3) Wylaczenia z testéw jezeli byty.

4) Liste danych zebranych w trakcie rekonesansu (w tym liste zidentyfikowanych adresow IP w sieci
wewnetrznej).

5) Liste znalezionych podatnosci wraz z okreslong dla niej waga zgodnie z ze standardem Common
Vulnerability Scoring System Version 4.0 oraz modelem STRIDE.

6) Szczegobtowy opis znalezionych podatnosci.

7) Zalecenia naprawy nieprawidtowosci badz mitygacji zagrozen z nich wynikajgcych.
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7. Szkolenia powigzane z testami socjotechnicznymi, ktore bedg weryfikowac sSwiadomosc zagrozen i

reakcji personelu, w szczegélnosci reagowanie specjalistdw posiadajacych odpowiednie obowigzki w

ramach SZBI w zgodzie z przyjetymi procedurami — 2 sztuki

1. Przygotowanie kampanii socjotechnicznej;

1.

wybor i zakup przez Wykonawce domeny (tudzgco podobnej do domeny Zamawiajgcego), ktéra
zostanie wykorzystana do kampanii socjotechniczne;j;

opracowanie bazy mailingowej pracownikow objetych kampania socjotechniczng oraz
spreparowanego dokumentu zblizonego wyglagdem do dokumentéw Zamawiajacego,
zawierajgcego dodatkowy nieztosliwy kod pozwalajgcy na mierzenie efektéw kampanii;
wyznaczenie oséb wtajemniczonych w fakt przeprowadzania testow (np. najwyzsze
kierownictwo, dziat informatyczny lub wytgcznie szef tego dziatu, inspektor ochrony danych lub
inna osoba odpowiedzialna za bezpieczeristwo w organizacji);

wsparcie w zakresie dodania domeny wybranej do przeprowadzenia kampanii socjotechnicznej
do tzw. biatej/zaufane;j listy w celu pominiecia filtréw antyspamowych (celem testu jest
dostarczenie spreparowanej wiadomosci na wszystkie skrzynki pracownikéw i weryfikacja ich
podatnosci na prawdziwe kampanie cyberprzestepcow).

2. Przygotowanie spreparowanych zasobdéw stuzgcych wytudzaniu informacji:

1.

serwer strony www z bazg danych powigzany z domeng, ktéra zostata zakupiona w celu
przeprowadzenia kampanii socjotechnicznej;

wykonanie kopii strony internetowej Zamawiajgcego i umieszczenie jej pod spreparowanym
adresem;

wygenerowanie niezbednych certyfikatow SSL;

przygotowanie spreparowanego aktywnego dokumentu PDF, wyposazonego w autorski,
nieztosliwy skrypt, ktérego celem jest zebranie informacji o uzytkownikach, ktérzy dokonali
otwarcia pliku PDF i uruchomienia nieztosliwego skryptu (w prawdziwej kampanii bytoby to
ztosliwe oprogramowanie);

utworzenie nowej podstrony, na ktdrej umieszczony zostanie spreparowany plik PDF;
przygotowanie konta mailowego, ktérego celem jest podszycie sie pod jedng z oséb
wtajemniczonych w prowadzone testy phishingowe;

przygotowanie tresci wiadomosci e-mail i wyposazenie jej w mechanizmy pozwalajace na
przeprowadzenie tzw. detekcji umiejscowienia (uzyskanie adresu IP potencjalnej , ofiary”).

3. Przeprowadzenie kampanii socjotechnicznej (wystanie przygotowanej uprzednio wiadomosci e-mail do

pracownikow wskazanych w bazie mailingowej).

Wykonanie raportu z testu socjotechnicznego w jezyku polskim.

5. Przeprowadzenie szkolenia dla pracownikéw z zakresu cyberbezpieczenstwa, ukierunkowanego na

omowienie wynikdw kampanii socjotechnicznej oraz co najmniej:

1. wprowadzenie do cyberbezpieczenstwa:

czym jest cyberbezpieczenstwo;

dlaczego cyberbezpieczenstwo jest wazne;

kluczowe zagadnienia zwigzane z cyberbezpieczenstwem;
przeglad statystyk i trendéw w cyberbezpieczenstwie.

2. typy zagrozen w cyberprzestrzeni:

malware (wirusy, trojany, robaki itp.);

ataki typu phishing i spear phishing;

ataki DDoS;

ataki ransomware;

zagrozenia zwigzane z sieciami spotecznosciowymi.

3. zasady bezpieczenstwa i praktyki:

zarzgdzanie hastami i uwierzytelnianie wieloskfadnikowe;
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. zasady bezpieczenstwa e-mail;
. bezpieczeristwo w sieciach bezprzewodowych;
. bezpieczne przegladanie internetu;
. backup i odzyskiwanie danych.
4. reagowanie na incydenty i planowanie awaryjne:
. jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczenstwem;
. zasady reagowania na incydenty;
. planowanie awaryjne i kontynuacja dziatalnosci;
. Przeglad realnych przypadkow naruszen bezpieczenstwa i lekcje z nich wyniesione.

Czas trwania szkolenia przewidziano na co najmniej dwie grupy po 4 godziny robocze z uwzglednieniem przerw
15 minut w kazdym szkoleniu. Po szkoleniu Wykonawca udostepni co najmniej 30 minut na pytania i
odpowiedzi uczestnikow.

8. Szkolenie z cyberbezpieczenstwa dla pracownikow IT

Szkolenie dla pracownikéw IT w zakresie cyberbezpieczenstwa

Przedmiotem zamdwienia jest przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa:

Szkolenie z cyberbezpieczeristwa dla pracownikow IT.

Indywidualne warsztaty online z zakresu cyberbezpieczenstwa skierowane do administratoréw sieci
teleinformatycznej, obejmujgce co najmniej nastepujgce obszary:

1.  Wprowadzenie do cyberbezpieczenstwa:
o Czym jest cyberbezpieczenstwo?
o Dlaczego cyberbezpieczenstwo jest wazne?
o Kluczowe zagadnienia zwigzane z cyberbezpieczenstwem.
o Przeglad statystyk i trendéw w cyberbezpieczeristwie.

2. Typy zagrozen w cyberprzestrzeni:

Malware (wirusy, trojany, robaki itp.)

Ataki typu phishing i spear phishing

Ataki DDoS

Ataki ransomware

o O O O O

Zagrozenia zwigzane z sieciami spotecznosciowymi.

3.  Zasady bezpieczenstwa i praktyki:

Zarzadzanie hastami i uwierzytelnianie wielosktadnikowe
Zasady bezpieczenstwa e-mail

Bezpieczenstwo w sieciach bezprzewodowych
Bezpieczne przegladanie internetu

o O O O O

Backup i odzyskiwanie danych

4.  Bezpieczenstwo systemow i sieci

Zasady bezpieczenstwa systemdw operacyjnych
Bezpieczenstwo sieci i firewall

Wprowadzenie do VPN

Bezpieczenstwo urzgdzen loT

o O O O O

Bezpieczenstwo w chmurze

5. Reagowanie na incydenty i planowanie awaryjne
o Jak zidentyfikowac i zgtosi¢ incydent zwigzany z cyberbezpieczeristwem
o Zasady reagowania na incydenty
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o Planowanie awaryjne i kontynuacja dziatalnosci

o Przeglad realnych przypadkéw naruszen bezpieczenstwa i lekcje z nich wyniesione
6.  Aktualne trendy i przysztos¢ cyberbezpieczenstwa

o Sztuczna inteligencja i machine learning w cyberbezpieczenstwie

o Kryptografia i blockchain

o Bezpieczenstwo danych w erze Big Data

o Przysztosé cyberbezpieczenstwa: wyzwania i mozliwosci

Czas trwania szkolenia przewidziano na 8 godzin roboczych w podziale na 2 dni szkoleniowe po 4 godziny
roboczych z uwzglednieniem 4 przerw po 15 minut. Po kazdym dniu szkolenia bedzie 30 minut na pytania i
odpowiedzi uczestnikow.

9. Szkolenie z cyberbezpieczenstwa dla kadry zarzagdzajgcej

Cel szkolenia
Celem szkolenia jest podniesienie Swiadomosci kadry zarzagdzajgcej w zakresie cyberbezpieczenstwa, w
szczegdlnosci w obszarze identyfikacji ryzyk, obowigzkéw prawnych jednostki administracji publicznej oraz
zasad podejmowania decyzji w sytuacjach incydentéw bezpieczeristwa informacji.
Zakres szkolenia
Szkolenie ma charakter strategiczny i decyzyjny i obejmuje w szczegdlnosci:
1. Cyberzagrozenia w jednostkach administracji publicznej
o aktualne zagrozenia cybernetyczne wystepujgce w sektorze publicznym,
o przyktady incydentow bezpieczenstwa oraz ich skutki organizacyjne, finansowe i prawne.

2. Obowigzki kierownictwa w zakresie cyberbezpieczenstwa
o podstawowe wymagania wynikajgce z obowigzujacych przepiséw prawa i regulacji, w
szczegolnosci:
=  Krajowych Ram Interoperacyjnosci,
=  Ustawy o Krajowym Systemie Cyberbezpieczenstwa,
= przepisdw o ochronie danych osobowych (RODO),
= regulacji wynikajacych z wdrazania dyrektywy NIS2 (zakres ogdlny),
o rola kierownictwa w nadzorze nad bezpieczeristwem informacji w jednostce.
3. Postepowanie w przypadku incydentéw bezpieczeristwa
o schemat reagowania na incydenty bezpieczenstwa,
o roleiodpowiedzialnosci w jednostce,
o  wspotpraca z wtasciwymi zespotami reagowania na incydenty (CSIRT).
4. Zarzadzanie ryzykiem cyberbezpieczenstwa
o znaczenie oceny ryzyka w dziatalnosci jednostki,
o znaczenie wdrazania procedur bezpieczenstwa, kopii zapasowych, szkolen pracownikéw oraz
testow bezpieczenstwa,
o podejmowanie decyzji strategicznych w obszarze bezpieczenstwa systemdéw informacyjnych.
5. Podsumowanie oraz sesja pytan i odpowiedzi
o omdwienie praktycznych zagadnien zwigzanych z funkcjonowaniem jednostki,
o odpowiedzi na pytania uczestnikéw szkolenia.
Organizacja szkolenia
Szkolenie przeznaczone jest dla kadry zarzgdzajgcej jednostki i realizowane bedzie w formie prezentacji wraz z
omowieniem przyktadéw praktycznych.
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Minimalny czas trwania szkolenia: 4 godziny dydaktyczne, obejmujgce rowniez czas przeznaczony na dyskusje i
pytania uczestnikéw.

10. Szkolenie z oprogramowania przeciwdziatajgcemu wyciekowi danych

Szkolenie z obstugi oprogramowania przeciwdziatajgcego wyciekowi danych
Przedmiotem zamdwienia jest przeprowadzenie szkolenia stacjonarnego lub online dla personelu IT, w celu
przekazania kompletnej wiedzy w zakresie obstugi i wykorzystania funkcji oprogramowania przeciwdziatajgcego
wyciekowi danych, w ich codziennej pracy.
Szkolenie obejmie co najmniej nastepujace obszary:

e Podstawowe informacje

e Licencjonowanie

e Wspierane systemy operacyjne

e \Wdrozenie oprogramowania przeciwdziatajgcego wyciekowi danych

e Omodwienie instalatora oprogramowania przeciwdziatajgcego wyciekowi danych

e \Wdrozenie serwera oprogramowania przeciwdziatajgcego wyciekowi danych

e \Wdrozenie agentéw oprogramowania przeciwdziatajgcego wyciekowi danych

e Wdrozenie klientéw oprogramowania przeciwdziatajgcego wyciekowi danych

e  Uruchomienie modutu analitycznego

e Analiza wyciekéw danych

e  Filtrowanie i raporty z analizy

e  Uruchomienie modutu przeciwdziatajgcego wyciekowi danych

e Uruchomienie szyfrowania BitLockerem

e Konfiguracja dostepu do urzadzen i portow

e Interfejs webowy oprogramowania przeciwdziatajgcego wyciekowi danych

e  Minimalne wymagania systemowe dla omawianego oprogramowania

e Instalacja oraz konfiguracja modutu webowego oprogramowania przeciwdziatajgcego wyciekowi

danych

e Analiza zachowan

e  Zarzadzenie kategoriami produktywnosci

e Kontrola WWW i aplikacji

e Alerty, raporty i konserwacja

e Zaawansowane DLP dla oprogramowania przeciwdziatajgcego wyciekowi danych

e  Reguty DLP — tryby polityk

e Reguty ogdlne

e  Reguly aplikacji

e Po co nam kategorie danych?

e Inteligentne wyszukiwanie danych osobowych

e Czym sgtagiido czego stuzg?

e Reguly tagowania dla aplikacji, stron oraz lokalizacji

11. Szkolenie AD / wirtualizacja / kopie zapasowe
1. Szkolenie z zakresu Active Directory (AD):
Inicjatywa szkoleniowa dedykowana Active Directory ma za zadanie zapewnic¢ uczestnikom wszechstronne

przygotowanie do efektywnego zarzadzania oraz ochrony infrastruktury Active Directory, stanowigc fundament
dla bezpiecznego i zrwnowazonego zarzadzania tozsamosciami i dostepami w sieciowych ekosystemach
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organizacyjnych. Program szkoleniowy zostat skonstruowany tak, aby objgé spektrum zagadnien, poczawszy od
elementarnych, az po zaawansowane moduty:

- Ekspozycja na Architekture Active Directory: Wstepna faza szkolenia skupia sie na dogtebnym zarysie roli i
kardynalnego znaczenia infrastruktury Active Directory w procesach zarzadzania identyfikowalnoscig
uzytkownikdw oraz moderacji dostepu. Uczestnicy zostang wprowadzeni w kompleksowa architekture AD,
eksplorujac jej kluczowe ustugi i funkcjonalnosci, w tym mechanizmy uwierzytelniania, autoryzacji oraz
efektywne zarzgdzanie zasobami.

- Podstawy Konfiguracji i Administracji Obiektami w AD: Modut ten ktadzie nacisk na praktyczne aspekty
tworzenia, konfiguracji i zarzgdzania obiektami takimi jak uzytkownicy, grupy i komputery, dziatajgcymi w
obrebie srodowiska AD. Uczestnicy zdobedg umiejetnosci w zakresie procedur dodawania, usuwania i
modyfikacji obiektéw, korzystajgc z dedykowanych narzedzi administracyjnych.

- Wprowadzenie do Mechanizmoéw Polityk Grupowych: Szczegétowe omdwienie i analiza roli polityk grup
(Group Policy) w kontekscie zarzadzania konfiguracjg i bezpieczenstwem infrastruktury AD. Szkolenie obejmuje
metodyki tworzenia, aplikacji i administrowania politykami grupowymi, ukazujgc ich wptyw na regulacje i
konfiguracje zaréwno klientéw, jak i serweréw w domenie.

- Implementacja Zasad Bezpieczenstwa w AD: Dyskusja na temat strategii i metodologii wzmocnienia
zabezpieczen infrastruktury AD, obejmujgca zarzadzanie uprawnieniami, monitorowanie aktywnosci w logach
oraz konfiguracje polityk bezpieczenstwa. Szkolenie podkresla praktyczne podejscie do identyfikacji,
reagowania oraz efektywnego rozwigzywania incydentéw bezpieczenstwa.

- Strategie Ochrony AD Przed Atakami: Analiza potencjalnych zagrozen dla infrastruktury AD oraz zapewnienie
szkolenia z procedur szybkiego reagowania i odtwarzania funkcjonalnosci systemu w przypadku wystgpienia
atakow lub innych awarii. Ten segment szkolenia jest poswiecony rozwijaniu kompetencji w zakresie
przeciwdziatania zagrozeniom, przywracania systemu do stanu operacyjnego oraz zapewnienia ciggtosci
dziatania krytycznych ustug.

2. Szkolenie z zakresu zabezpieczen wirtualizacji:

Inicjatywa ta jest skoncentrowana na intensyfikacji Swiadomosci oraz ekspansji umiejetnosci technicznych
zwigzanych z aspektami bezpieczenstwa operacyjnego w srodowiskach wirtualizowanych. Program szkoleniowy
zostat zaprojektowany tak, aby oferowaé kompendium wiedzy obejmujace kluczowe segmenty:

- Fundamenty Technologii Wirtualizacji: Wstepna czes¢ szkolenia dedykowana jest dogtebnemu zrozumieniu
essencji technologii wirtualizacji, przyblizajgc uczestnikom szeroki wachlarz platform wirtualizacyjnych, w tym,
lecz nie ograniczajac sie do, Vmware oraz Hyper-V. Uczestnicy zostang zaznajomieni z kluczowymi funkcjami,
mozliwosciami oraz praktycznymi zastosowaniami tych technologii w réznorodnych kontekstach biznesowych,
uwydatniajgc ich strategiczne znaczenie dla nowoczesnych przedsiebiorstw.

- Konstrukcja, Konfiguracja i Administrowanie Maszynami Wirtualnymi: Ten modut szkolenia skupia sie na
przekazaniu praktycznych wskazéwek dotyczgcych proceséw kreowania, konfiguracji oraz zarzgdzania
wirtualnymi maszynami. Szczegdlny nacisk ktadziony jest na procedury instalacji systemdw operacyjnych,
alokacji zasobdw oraz konfiguracji komunikacji sieciowej, z zamiarem maksymalizacji efektywnosci i wydajnosci
wirtualnych srodowisk operacyjnych.

- Metodologie Ochrony Infrastruktury Wirtualizowanej: Zaawansowany segment szkolenia poswiecony jest
szczegdtowej analizie i implementacji technik zabezpieczajacych infrastrukture wirtualizowanga. Uczestnicy
zgtebig metody i narzedzia umozliwiajace izolacje maszyn wirtualnych, zabezpieczanie hypervisoréow oraz
zarzadzanie sieciami wirtualnymi, z naciskiem na kluczowe procedury monitorowania zagrozen, konfiguracje
zasad zapor sieciowych oraz techniki segmentacji sieci wirtualnych. Omoéwione zostang rowniez zaawansowane
strategie ochrony przed ztosliwym oprogramowaniem i atakami sieciowymi, majace na celu zwiekszenie
odpornosci i bezpieczenstwa catego ekosystemu wirtualnego.
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3. Szkolenie z zakresu bezpieczenstwa kopii zapasowych:

Inicjatywa szkoleniowa skoncentrowana na bezpieczenstwie kopii zapasowych kieruje sie ku dogtebnemu
zrozumieniu i praktycznej maestrii w zakresie kreowania oraz administracji bezpiecznymi mechanizmami
backupu danych, akcentujac na kluczowych komponentach:

- Fundamenty Backupu i Jego Znaczenie w Kontekscie Bezpieczenstwa IT: Inauguracyjny modut kursu dokonuje
eksplikacji kluczowych pojec i terminologii zwigzanej z procesem tworzenia kopii zapasowych, podkreslajgc ich
nieodzowng role w kompleksowej strategii bezpieczenstwa technologii informacyjnych oraz w zapewnieniu
nieprzerwanej operacyjnosci korporacyjnych ekosysteméw. Uczestnicy zdobywajg perspektywe na istote
backupow jako niezbednej linii obrony przed incydentami, ktére mogg zagrozic ciggtosci dziatania organizaciji.
- Dogtebna Analiza Typologii Kopii Zapasowych: Kurs prowadzi przez szczegétowe wyjasnienie réznorodnosci
form backupdéw — od petnych, przez przyrostowe, az po réznicowe — oferujgc rownoczesnie pragmatyczne
wytyczne dotyczace ich efektywnego planowania, konfiguracji i implementacji. Omdwienie to jest kluczowe dla
zrozumienia optymalnych metod zarzadzania cyklem zycia danych oraz dla maksymalizacji efektywnosci
proceséw backupu.

- Implementacja Nowoczesnych Rozwigzan Backupowych: Ten segment szkolenia koncentruje sie na adaptac;ji
oraz wykorzystaniu zaawansowanych technologii i oprogramowania backupowego, wtgczajgc w to systemy
lokalne oraz oparte na chmurze, techniki deduplikacji danych, mechanizmy kompresji oraz szyfrowania.
Przedstawione zostajg najnowsze narzedzia i metodologie, ktdre umozliwiajg zwiekszenie efektywnosci i
bezpieczenstwa procesdw archiwizacji danych.

- Weryfikacja Efektywnosci Backupu i Strategii Odtwarzania: Kurs zawiera kompleksowe instrukcje dotyczace
testowania efektywnosci tworzonych kopii zapasowych oraz procedur przywracania danych, z naciskiem na
strategie prewencji i reagowania na kryzysy takie jak ataki ransomware. Uczestnicy uzyskujg wiedze na temat
kluczowych praktyk i procedur testowych, ktére zapewniajg gotowosc¢ na scenariusze awaryjne.

- Procedury i Strategie Odzyskiwania Danych po Awarii: Finalny modut edukacyjny zagtebia sie w omdéwienie
metodyk i praktycznych wytycznych szybkiego odzyskiwania funkcjonalnosci systeméw po wystgpieniu
incydentdw. Szczegdlna uwaga poswiecona jest skutecznym strategiom odzyskiwania danych, ktére sg
fundamentem dla minimalizacji czasu przestoju i optymalizacji procesu odbudowy po awarii.

Cel szkolenia:

Podstawowym zamierzeniem niniejszego kursu szkoleniowego jest dostarczenie uczestnikom kompleksowego
zestawu wiedzy teoretycznej oraz praktycznych kompetenc;ji, ktére sg krytyczne dla skutecznego
administrowania i nadzorowania bezpieczenstwem infrastruktury technologicznej informacyjnej. Szczegdlny
nacisk ktadziony jest na gtebokie zrozumienie i zarzadzanie systemem Active Directory, ekosystemami
wirtualizacji oraz ztozonymi strategiami implementac;ji systemow kopii zapasowych. Celem tego szkolenia jest
nie tylko przekroczenie granic czysto teoretycznego przekazu wiedzy, ale przede wszystkim rozwiniecie
praktycznych umiejetnosci aplikacyjnych, ktére umozliwig uczestnikom efektywne zabezpieczanie
wartosciowych zasobdéw informatycznych przed rosngcg gamg zagrozen cyfrowych oraz zagwarantowanie
nieprzerwanej operacyjnosci systemow informatycznych.

Poprzez synteze teoretycznych fundamentéw z realnymi aplikacjami praktycznymi, program ma na celu
wyekwipowanie uczestnikdw w niezbedne narzedzia do identyfikacji, adekwatnej reakcji oraz neutralizacji
potencjalnych zagrozen bezpieczeristwa cyfrowego. Ponadto, kurs stawia za cel wdrozenie uczestnikdw w
gtebine najlepszych praktyk i standardow branzowych, ktére stanowig o ksztatcie profesjonalnej codziennej
praktyki. Skupienie sie na tych elementach ma kluczowe znaczenie dla ksztattowania w uczestnikach
umiejetnosci nie tylko reaktywnych, ale przede wszystkim proaktywnych w kontekscie zarzadzania ryzykiem i
ochrony infrastruktury IT. W rezultacie, program szkoleniowy ma na celu przygotowanie adeptéw do petnienia
roli bastionu w obronie przed zagrozeniami, promujac jednoczesnie kulture bezpieczenstwa informacyjnego,
ktéra jest fundamentem dla zréwnowazonego rozwoju i innowacyjnosci w przestrzeni technologicznej
organizacji.
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12. Opracowanie i wdrozenie dokumentacji SZBI.

W ramach ustugi dotyczacej wdrozenia Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI) przewiduje sie
przeglad oraz analize przyktadowej dokumentacji SZBI. W ramach realizacji zostanie réwniez opracowana nowa
dokumentacja, dostosowana do specyficznych potrzeb organizacji, zgodnie z obowigzujgcymi normami i
wymogami.

Ustuga obejmuje kompleksowe wsparcie w opracowaniu i ustanowieniu SZBI, wdrozeniu i eksploatacji systemu,
a takze jego monitorowaniu, przegladzie oraz dalszym utrzymaniu i doskonaleniu. Realizacja ma na celu
zapewnienie poufnosci, dostepnosci i integralnosci informacji w organizacji, uwzgledniajac takie atrybuty, jak
autentycznosé, rozliczalnos¢, niezaprzeczalnos$¢ i niezawodnosé.

Dokumentacja musi zawierac¢ nastepujgce kryteria:

1. Ewidencja Obszaru Przetwarzania Informacji:
Dokument musi zawiera¢ ewidencje obszaréw przetwarzania informacji, obejmujacy lokalizacje wraz z
oznaczeniami, nazwami, kondygnacjami i adresami.
Dokument powinien stuzy¢ do monitorowania i zarzgdzania miejscami, w ktérych przetwarzane sg
chronione informacje.

2. Wprowadzenie do Systemu Zarzadzania Bezpieczenstwem informacji
Dokument musi definiowac podstawowe zasady Systemu Zarzgdzania Bezpieczenstwem Informacji
(SZBI), w tym ochrone aktywdéw informacyjnych, monitorowanie ryzyk oraz wdrazanie zabezpieczen.
Dokument powinien opisywac procesy zarzadzania bezpieczenstwem informacji, bazujace na cyklu
PDCA (Plan-Do-Check-Act), obejmujgce szacowanie ryzyka, monitorowanie skutecznosci zabezpieczen i
ich doskonalenie.

3. Terminy stosowane w Systemie Zarzadzania Bezpieczeistwem Informacji
Dokument musi zawierac¢ definicje terminéw stosowanych w Systemie Zarzgdzania Bezpieczenstwem
Informacji (SZBI), takich jak ryzyko, aktywa informacyjne, incydent bezpieczenstwa oraz
cyberbezpieczenstwo.
Kazdy termin powinien by¢ dokfadnie opisany, uwzgledniajac jego znaczenie oraz zastosowanie w
kontekscie zarzadzania bezpieczeristwem informacji.

4, Kontekst Organizacji
Dokument musi opisywac czynniki zewnetrzne i wewnetrzne wptywajace na organizacje w kontekscie
Systemu Zarzadzania Bezpieczenstwem Informacji, w tym aspekty prawne, regulacyjne,
technologiczne, spoteczne oraz finansowe.
Dokument powinien okresla¢ zakres Systemu Zarzadzania Bezpieczeristwem Informacji, uwzgledniajgc
lokalizacje, procesy, zasoby oraz jednostki organizacyjne, ktore sg objete systemem.

5. Zarzadzanie Ryzykiem w Bezpieczeristwie informacji
Dokument musi opisywac proces zarzadzania ryzykiem w bezpieczenstwie informacji, obejmujgcy
identyfikacje, analize, ocene oraz postepowanie z ryzykiem, w tym kryteria oceny ryzyka i akceptacji
ryzyka.
Dokument powinien definiowa¢ metodyke szacowania ryzyka, w tym sposéb okreslania
prawdopodobienstwa, skutkdw oraz przypisywania wartosci ryzyka, a takze wytyczne dotyczace
akceptowania, monitorowania i przegladu ryzyka.

6. Instrukcja Szacowania i Postepowania z Ryzykiem w Bezpieczenstwie Informacji
Instrukcja musi opisywac proces szacowania i postepowania z ryzykiem w bezpieczenstwie informacji,
obejmujgcy identyfikacje zagrozen, podatnosci oraz aktywow i ich zabezpieczen, ktorych ryzyko
dotyczy.
Dokument powinien zawierac¢ szczegdtowe wytyczne dotyczace analizy ryzyka, w tym oszacowanie
nastepstw, prawdopodobienstwa, poziomdw ryzyka oraz metody okreslania i dokumentowania
dziatan w zakresie postepowania z ryzykiem.

7. Dziatania odnoszace sie do Ryzyk i Szans Systemu Zarzgdzania Bezpieczenstwem Informacji.
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Dokument musi opisywac dziatania odnoszace sie do zidentyfikowanych ryzyk i szans w Systemie
Zarzadzania Bezpieczenstwem Informacji, w tym okreslenie sposobdw realizacji dziatan oraz ich
integracje z procesami SZBI.
Dokument powinien zawiera¢ wytyczne dotyczgce oceny skutecznosci dziatan, uwzgledniajac
monitorowanie, pomiary, audyty oraz przeglady zarzadzania, aby zapewni¢ zgodnos¢ z wymaganiami
prawnymi oraz bezpieczenstwo informacji.

8. Deklaracja Stosowania Opracowana
Dokument musi zawiera¢ wykaz zabezpieczen stosowanych w Systemie Zarzgdzania Bezpieczeristwem
Informacji, wraz z uzasadnieniem ich wyboru oraz oceng wdrozenia lub wytgczenia, zgodnie z
Zatgcznikiem A normy ISO/IEC 27001.
Dokument powinien opisywac sposéb wdrozenia zabezpieczen, wskazujac ich cel, specyfike
dziatalnosci oraz wyniki analizy ryzyka, a takze uzasadnia¢ ewentualne wytgczenia zabezpieczen.

9. Cele bezpieczenstwa informacji
Dokument musi okresla¢ cele bezpieczenstwa informacji, ktére obejmuja zarzadzanie ryzykiem,
incydentami, zgodnos¢ z przepisami oraz zapewnienie ciggtosci dziatania i bezpieczenstwa aktywow.
Dokument powinien zawiera¢ mierzalne wskazniki realizacji celow, w tym liczbe audytdéw, szkolen,
zgtoszen incydentdw, a takze utrzymywanie odpowiednich rejestréw i ewidencji aktywow.

10. Plan osiggniecia Celow Bezpieczeristwa Informacji
Dokument musi zawierac plan realizacji celow bezpieczenstwa informacji, okreslajgc zadania,
wskazniki oraz harmonogram ich realizacji i weryfikacji, zgodnie z raportami z monitorowania i
pomiardw systemu zarzgdzania bezpieczeristwem informacji.

Plan powinien przypisywac odpowiedzialnosc¢ za realizacje poszczegdlnych zadan oraz wskazywacé
kluczowe cele, takie jak zarzadzanie ryzykiem, incydentami, ciggtoscia dziatania oraz zgodnos¢ z
wymaganiami prawnymi i regulacyjnymi.

11. Monitorowanie, Pomiary, Analiza i Ocena Systemu Zarzgdzania Bezpieczenstwem Informacji
Dokument musi opisywac proces monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenistwem Informacji, obejmujgcy zgodnos$¢ z wymaganiami prawnymi oraz skutecznos$é w
osigganiu celéw bezpieczenstwa informacji.

Dokument powinien zawiera¢ wskazniki monitorowania oraz okres$la¢ odpowiedzialno$¢ Petnomocnika
ds. Bezpieczenstwa Informacji za utrzymywanie raportéw i ich przekazywanie Najwyzszemu
Kierownictwu.

12. Raport z Monitorowania, Pomiaréw, Analizy i Oceny Systemu Zarzgdzania Bezpieczeristwem informacji
Raport musi zawiera¢ wyniki monitorowania, pomiaréw, analizy i oceny Systemu Zarzadzania
Bezpieczenstwem Informacji, w tym liczbe audytéw, dziatan zaradczych, incydentow oraz wskazniki
ryzyka i zgodnosci z wymaganiami prawnymi.

Dokument powinien zawierac przeglad zapisdw i wskaznikdéw monitorowania z poprzedniego roku
oraz przypisywac odpowiedzialnos¢ za realizacje poszczegdlnych dziatan zwigzanych z zarzgdzaniem
bezpieczenstwem informacji.

13. Raport z Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczernstwem Informacji
Raport z audytu wewnetrznego musi zawierac ocene zgodnosci Systemu Zarzadzania
Bezpieczenstwem Informacji z wymaganiami prawnymi i regulacyjnymi, a takze oceniaé jego
skutecznos¢ w osigganiu zamierzonych celow.

Dokument powinien przedstawiac ustalenia audytu, w tym wykryte zgodnosci i niezgodnosci, dowody
potwierdzajace oraz zalecenia audytora dotyczgce doskonalenia systemu.

14. Audyty Wewnetrzne Systemu Zarzadzania Bezpieczenstwem Informacji
Dokument musi definiowac zasady i procedury przeprowadzania audytéw wewnetrznych Systemu
Zarzadzania Bezpieczenstwem Informacji, zgodnie z normami ISO oraz wymogami prawnymi, w tym
zasady rzetelnosci, poufnosci, niezaleznosci i podejscia opartego na dowodach.
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Dokument powinien opisywac zarzgdzanie programem audytow, w tym jego tworzenie, zatwierdzanie,
przygotowanie plandéw audytow, przeprowadzanie dziatah audytowych oraz dziatania poaudytowe,
wraz z odpowiedzialnoscig za realizacje i doskonalenie audytow.

15. Plan Audytu Wewnetrznego Systemu Zarzgdzania Bezpieczenstwem Informacji.

Plan Audytu Wewnetrznego musi okreslac cele, zakres, kryteria oraz metody przeprowadzania audytu,
w tym audyty na miejscu i zdalne, a takze analize dokumentéw, obserwacje pracy i rozmowy z
personelem.

Dokument powinien zawierac informacje o odpowiednich wymaganiach prawnych i regulacyjnych,
procesach do audytu, oraz wskazywac lokalizacje i osoby odpowiedzialne za poszczegdlne etapy
audytu.

16. Program Audytéw Wewnetrznych Systemu Zarzadzania Bezpieczenstwem Informacji
Program Audytéw Wewnetrznych musi zawierac liczbe i rodzaje zaplanowanych audytéw, ich cele,
zakres oraz kryteria, zgodnie z wymaganiami prawnymi i regulacyjnymi dotyczgcymi Systemu
Zarzadzania Bezpieczenstwem Informacji.

Dokument powinien definiowa¢ metody audytu, takie jak wizyty, przeglagd dokumentéw, rozmowy
oraz analize danych, a takze przypisywac odpowiedzialnos$¢ za realizacje audytéw Petnomocnikowi ds.
Bezpieczenstwa Informacji.

17. Przeglad Zarzadzania
Dokument Przeglad Zarzgdzania musi zawierac coroczng ocene przydatnosci, adekwatnosci i
skutecznosci Systemu Zarzadzania Bezpieczeristwem Informacji, w tym analize dziatan korygujacych,
doskonalacych oraz wdrozonych w wyniku incydentéow i audytow wewnetrznych.

Dokument powinien obejmowac przeglad zmian czynnikow zewnetrznych i wewnetrznych, analize
wynikéw monitorowania systemu, cele bezpieczenstwa oraz informacje zwrotne od stron
zainteresowanych.

18. Raport z Przegladu Zarzadzania
Raport z Przegladu Zarzadzania musi zawierac ocene dziatan podjetych po wczesniejszych przeglgdach
zarzadzania, analize czynnikdw zewnetrznych i wewnetrznych oraz informacje o dziataniach
korygujgcych i doskonalgcych w obszarze bezpieczenstwa informacji.

Dokument powinien obejmowac wyniki audytéw wewnetrznych, analize celéw bezpieczeristwa
informacji, a takze mozliwosci doskonalenia systemu wynikajgce z raportéw oraz przegladow.

19. Doskonalenie Systemu Zarzgdzania Bezpieczeristwem Informacji
Dokument musi opisywac¢ procedury identyfikacji, korygowania i doskonalenia niezgodnosci w
Systemie Zarzadzania Bezpieczeristwem Informacji, w tym dziatania eliminujace przyczyny
niezgodnosci oraz ocene skutecznosci wdrozonych srodkéw korygujacych.

Dokument powinien obejmowac proces ciggtego doskonalenia systemu poprzez regularne przeglady,
monitorowanie, analize oraz raportowanie dziatarh doskonalgcych i korygujgcych.

20. Polityka Bezpieczenstwa Informacji
Polityka Bezpieczenstwa Informacji musi okresla¢ ogdlne kierunki i wytyczne w zakresie ochrony
informacji, w tym zarzadzanie poufnoscia, integralnoscia, dostepnoscig oraz innymi atrybutami
bezpieczenstwa, takimi jak autentycznosé, rozliczalnosc i niezaprzeczalnosé.

Dokument powinien obejmowac zasady zarzgdzania ryzykiem, incydentami oraz ciggtoscig
bezpieczenistwa informacji, a takze uwzglednia¢ wymagania prawne, regulacyjne i umowne, zgodnie z
przyjetymi celami bezpieczenstwa informacji.

21. Raport z Przeglagdu Udokumentowanych Informacji Systemu Zarzgdzania Bezpieczeristwem Informacji
Raport z Przeglagdu Udokumentowanych Informacji musi obejmowaé ocene zgodnosci
udokumentowanych informacji Systemu Zarzgdzania Bezpieczenstwem Informacji, zidentyfikowane
modyfikacje oraz propozycje aktualizacji w przypadku stwierdzenia potrzeby zmiany.

Dokument powinien zawierac¢ przeglad poszczegdlnych polityk, procedur, rejestrow i plandw, w tym
propozycje aktualizacji wynikajgce z analizy ryzyk, audytow wewnetrznych i przeglagdéw zarzadzania.

22. Rejestr Wtascicieli Udokumentowanych Informacji Systemu Zarzgdzania Bezpieczenstwem Informacji
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Rejestr Wtascicieli Udokumentowanych Informacji musi zawiera¢ wykaz dokumentow Systemu
Zarzadzania Bezpieczenstwem Informacji wraz z przypisanymi do nich wtascicielami, odpowiedzialnymi
za ich utrzymanie, aktualizacje i zgodnosc¢ z systemem.

Dokument powinien wskazywac funkcje i stanowiska osdb odpowiedzialnych za poszczegdlne
udokumentowane informacje, aby zapewni¢ nadzér i odpowiedzialnos¢ nad ich prawidtowym
zarzadzaniem.

23. Role, Odpowiedzialnos¢ i Uprawnienia w Systemie Zarzgdzania Bezpieczenstwem Informacji
Dokument musi definiowaé role, odpowiedzialnos¢ i uprawnienia zwigzane z zarzagdzaniem
bezpieczernstwem informacji, w tym Najwyzsze Kierownictwo, Petnomocnika ds. Bezpieczeristwa
Informacji, Inspektora Ochrony Danych, Administratora Systemow Informatycznych oraz inne osoby
przetwarzajgce informacje.

Dokument powinien okresla¢ obowigzki zwigzane z nadzorem nad zarzgdzaniem ryzykiem,
incydentami, bezpieczenstwem aktywow, a takze zobowigzania do raportowania, przeglagdow i
doskonalenia systemu zarzadzania bezpieczeristwem informacji.

24, Polityka Stosowana Urzadzenn Mobilnych
Polityka Stosowania Urzgdzen Mobilnych musi okresla¢ zasady zarzgdzania i zabezpieczania urzadzen
mobilnych oraz zewnetrznych nosnikéw danych, w tym autoryzacje ich uzytkowania poza organizacja,
zgodnie z wymaganiami Polityki Zarzgdzania Aktywami.

Dokument powinien zawiera¢ wytyczne dotyczace ochrony informacji przechowywanych w
urzadzeniach mobilnych, w tym ich szyfrowania, zabezpieczania przed utratg, kradziezg lub
nieuprawnionym dostepem, zgodnie z Politykg Kryptografii i innymi regulacjami bezpieczenstwa.

25. Polityka Pracy Zdalnej
Polityka Pracy Zdalnej musi okresla¢ zasady swiadczenia pracy zdalnej, w tym wytyczne dotyczace
zabezpieczenia aktywdéw oraz informac;ji przetwarzanych poza siedzibg organizacji, zgodnie z
wymaganiami prawnymi i regulacyjnymi.

Dokument powinien zawiera¢ wytyczne dotyczace kontroli bezpieczenstwa, uzycia narzedzi pracy oraz
odpowiednich zabezpieczen technicznych i organizacyjnych, zapewniajgc ochrone danych osobowych
oraz tajemnic prawnie chronionych.

26. Polityka Bezpieczenstwa Zasobow Ludzkich
Polityka Bezpieczenstwa Zasobow Ludzkich musi okresla¢ zasady zarzgdzania personelem w zakresie
bezpieczenstwa informacji, w tym procesy rekrutacji, szkolenia, Swiadomosci oraz procedury
postepowania przed, w trakcie i po zakonczeniu zatrudnienia.

Dokument powinien zawiera¢ wytyczne dotyczace weryfikacji kandydatéw, nadawania i odbierania
uprawnien, zarzgdzania incydentami bezpieczenstwa oraz zobowigzan personelu do przestrzegania
zasad bezpieczenstwa informacji, takze po zakonczeniu zatrudnienia.

27. Whiosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemoéw Informatycznych
Whiosek o Nadanie, Zmiane lub Odebranie Dostepu do Systemdw Informatycznych musi zawierac
dane dotyczace systemow informatycznych, w tym nazwe systemu, identyfikator uzytkownika oraz
dane uwierzytelniajace, a takze okreslac rodzaj wnioskowanej operacji (nadanie, zmiana, odebranie
dostepu).

Dokument powinien by¢ zatwierdzany przez kierujacego jednostkg organizacyjng oraz Administratora
Systemdw Informatycznych, potwierdzajgc nadanie, zmiane lub odebranie dostepu do wskazanych
systemow.

28. Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczenstwa Informacji
Oswiadczenie o Przestrzeganiu Wymagan Dotyczacych Bezpieczeristwa Informacji musi zobowigzywac
pracownikow do przestrzegania wymagan prawnych, regulacyjnych i umownych dotyczacych
bezpieczenistwa informacji, w tym ochrony danych osobowych.

Dokument powinien okresla¢ obowigzek stosowania srodkéw technicznych i organizacyjnych,
zgtaszania incydentow oraz zachowania poufnosci przetwarzanych informacji, takze po zakonczeniu
wspotpracy.
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29. Upowaznienie do Przetwarzania Informacji
Upowaznienie do Przetwarzania Informacji musi zawiera¢ dane osoby upowaznionej, stanowisko,
funkcje oraz zakres przetwarzania informacji, w tym procesy i cele przetwarzania, a takze daty
obowigzywania upowaznienia.
Dokument powinien by¢ podpisany przez osobe upowazniajgcy oraz osobe upowazniong,
potwierdzajac wydanie i odbiér upowaznienia, a wszelkie wczesniejsze upowaznienia tracg waznosc.

30. Polityka Zarzadzania Aktywami
Polityka Zarzadzania Aktywami musi definiowa¢ zasady inwentaryzacji, klasyfikacji oraz
odpowiedzialnosci za aktywa organizacji, w tym identyfikacje wtascicieli aktywow i procedury
zarzadzania nimi w celu zapewnienia ich ochrony.
Dokument powinien zawiera¢ wytyczne dotyczace bezpiecznego uzytkowania, przechowywania oraz
wycofywania aktywow, w tym nosnikéw informacji, zgodnie z wymaganiami prawnymi i regulacyjnymi.

31. Ewidencja Aktywow Podstawowych
Ewidencja Aktywow Podstawowych musi zawierac identyfikacje proceséw, ich wtascicieli oraz
szczegdtowe dane na temat rodzaju i typdw procesdw, w tym cele przetwarzania informacji, zrédta
danych, metody monitorowania oraz kontrolowania przebiegu proceséw.
Dokument powinien zawierac opisy miernikdw wejsciowych i wyjsciowych oraz okresla¢ powigzania
miedzy procesami, wskazujgc na ich wptyw i zaleznosci, a takze odpowiedzialnos$¢ za nadzér nad
aktywami i ich bezpieczenstwo.

32. Ewidencja Obszaru Przetwarzania Informacji
Ewidencja Obszaru Przetwarzania Informacji musi zawiera¢ oznaczenia, lokalizacje, kondygnacje oraz
adresy fizycznych miejsc, w ktorych przetwarzane sg informacje w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji.
Dokument powinien umozliwia¢ identyfikacje obszaréw przetwarzania informacji, co pozwala na ich
ewidencjonowanie i nadzor nad bezpieczenstwem fizycznym przetwarzanych danych.

33. Polityka Kontroli Dostepu
Polityka Kontroli Dostepu musi definiowac zasady autoryzacji i ograniczania dostepu do aktywow oraz
informacji, zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, aby zapewni¢, ze dostep
majg tylko uprawnieni uzytkownicy.
Dokument powinien obejmowac procedury bezpiecznego logowania, zarzgdzania hastami, kontrole
dostepu do systemdw i aplikacji oraz odpowiedzialno$¢ uzytkownikow za poufne informacje
uwierzytelniajace.

34, Wymagania w Dostepie do Aktywow dla Personelu
Dokument Wymagania w Dostepie do Aktywow dla Personelu musi okresla¢ zasady przyznawania
dostepu do aktywdw wytgcznie dla uprawnionych osdb, zgodnie z nadanymi upowaznieniami oraz
zabezpieczeniami wdrozonymi w organizacji.
Dokument powinien zawiera¢ wytyczne dotyczgce zabezpieczania nosnikow informacji, stosowania
polityki czystego biurka i ekranu, a takze obowigzek zgtaszania incydentéw bezpieczenstwa zgodnie z
Politykg Zarzgdzania Incydentami.

35. Wymagania w Dostepie do Aktywow dla Podmiotéw Zewnetrznych
Dokument Wymagania w Dostepie do Aktywoéw dla Podmiotéw Zewnetrznych musi okresla¢ zasady
dostepu podmiotéw zewnetrznych do aktywdw organizacji, ograniczajgc dostep do zakresu
niezbednego do realizacji okreslonych dziatan zgodnie z umowami, w tym Umowami o Zachowaniu
Poufnosci oraz Umowami Przetwarzania Danych Osobowych.
Dokument powinien zawiera¢ wytyczne dotyczace nadzoru nad przetwarzaniem informacji przez
podmioty zewnetrzne oraz obowigzek zgtaszania wszelkich stwierdzonych lub domniemanych
nieprawidtowosci zwigzanych z przetwarzaniem aktywow.

36. Procedura Dostepu do Sieci i Ustug Sieciowych
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Procedura Dostepu do Sieci i Ustug Sieciowych musi okresla¢ zasady przyznawania dostepu do sieci i
ustug sieciowych wyfacznie uprawnionym uzytkownikom, zgodnie z wymaganiami dotyczacymi
identyfikacji, uwierzytelniania i autoryzacji.
Dokument powinien zawiera¢ wytyczne dotyczgce sposobdw dostepu, takich jak sieci przewodowe,
bezprzewodowe, VPN, oraz potgczenia zdalne, a takze nadzér nad potaczeniami przez Administratora
Systemdw Informatycznych.

37. Procedura Zarzgdzania Dostepem Uzytkownikdow
Procedura Zarzadzania Dostepem Uzytkownikoéw musi okreslaé zasady rejestrowania,
wyrejestrowywania, przydzielania i odbierania praw dostepu uzytkownikom systemow
informatycznych, zgodnie z upowaznieniami oraz Wnioskami o Nadanie, Zmiane lub Odebranie
Dostepu.
Dokument powinien zawiera¢ wytyczne dotyczace zarzgdzania prawami uprzywilejowanego dostepu,
przeglagdow praw dostepu uzytkownikdw oraz bezpiecznego przydzielania poufnych informacji
uwierzytelniajgcych.

38. Instrukcja Szyfrowania Informacji w Postaci Cyfrowej z Wykorzystaniem Aplikacji 7-Zip
Instrukcja musi opisywac proces szyfrowania informacji w postaci cyfrowej przy uzyciu aplikacji 7-Zip,
w tym instalacje oprogramowania oraz procedure szyfrowania plikdw z zastosowaniem odpowiednich
zabezpieczen.
Dokument powinien zawiera¢ wytyczne dotyczace tworzenia bezpiecznych haset zgodnie z Zasadami
Tworzenia i Postepowania z Hastami oraz sposdb odszyfrowania plikdw przy uzyciu wtasciwego hasta.

39. Polityka Kryptografii
Polityka Kryptografii musi okresla¢ zasady stosowania kryptografii do ochrony poufnosci,
autentycznosci i integralnosci informacji, w tym wymagania dotyczace szyfrowania informacji na
nosnikach wymiennych i urzadzeniach przenosnych.
Dokument powinien zawiera¢ wytyczne dotyczgce zarzgdzania kluczami kryptograficznymi, w tym ich
generowanie, przechowywanie, archiwizowanie, dystrybucje oraz bezpieczne niszczenie po wycofaniu
z uzytku.

40. Polityka Bezpieczeristwa Fizycznego i Srodowiskowego
Polityka Bezpieczeristwa Fizycznego i Srodowiskowego musi okreélaé zasady zabezpieczania obszaréw,
w ktorych przetwarzane sg informacje, w tym zabezpieczenia wejs¢, ochrone przed zagrozeniami
zewnetrznymi i Srodowiskowymi oraz kontrole dostepu do obszaréow bezpiecznych.
Dokument powinien zawiera¢ wytyczne dotyczace ochrony sprzetu, monitorowania warunkow
srodowiskowych, bezpieczenstwa okablowania oraz zasad wynoszenia i zbywania aktywow, w tym
stosowanie polityki czystego biurka i czystego ekranu.

41. Polityka Bezpiecznej Eksploatacji
Polityka Bezpiecznej Eksploatacji musi definiowac zasady bezpiecznej eksploatacji systemow
informacyjnych, w tym dokumentowanie procedur operacyjnych, zarzagdzanie zmianami oraz
monitorowanie wydajnosci i pojemnosci systemow.
Dokument powinien obejmowac wytyczne dotyczace ochrony przed szkodliwym oprogramowaniem,
rejestrowania zdarzen, zarzadzania kopig zapasowg oraz odpowiedzialnosci za instalacje, konserwacje
i audyt systemow informacyjnych.

42. Czynnosci Zabronione
Dokument "Czynnosci Zabronione" musi zawiera¢ wykaz dziatan niedozwolonych w zakresie
przetwarzania informacji, takich jak nieujawnianie haset, niewykorzystywanie nieautoryzowanego
oprogramowania oraz obowigzek stosowania polityki czystego biurka i ekranu.
Dokument powinien okresla¢ zasady ochrony urzadzen przed nieuprawnionym dostepem, zakaz
uzywania tego samego hasta w wielu systemach oraz obowigzek szyfrowania chronionych informacji
na nosnikach danych i podczas ich przesytania.

43, Procedura Instalacji i Konfiguracji Systemow Informacyjnych
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Procedura Instalacji i Konfiguracji Systemow Informacyjnych musi definiowac zasady instalacji i
konfiguracji oprogramowania oraz sprzetu komputerowego przez Administratora Systemow
Informatycznych lub inny upowazniony personel, uwzgledniajgc wymagania bezpieczenstwa
wynikajace z polityk organizacji.
Dokument powinien zawiera¢ wytyczne dotyczace zarzgdzania zmianami oprogramowania,
utrzymywania poprzednich wersji oraz nadzoru nad dostepem serwisantéw dostawcow, aby
zapobiegac incydentom zwigzanym z bezpieczenstwem informaciji.

44, Procedura Konserwacji i Napraw Urzadzen Komputerowych
Procedura Konserwacji i Napraw Urzadzenn Komputerowych musi definiowac zasady wykonywania
konserwacji i napraw urzgdzen komputerowych przez Administratora Systemow Informatycznych lub
podmioty zewnetrzne, zgodnie z warunkami okreslonymi przez producenta.
Dokument powinien zawiera¢ wytyczne dotyczgce nadzoru nad naprawami realizowanymi przez
podmioty zewnetrzne oraz obowigzek usuniecia nosnikéw danych lub informacji przed przekazaniem
urzadzen do serwisu zewnetrznego.

45, Procedura Obstugi Nosnikéw Informacji
Procedura Obstugi Nosnikéw Informacji musi okresla¢ zasady ochrony nosnikow informacji przed ich
utratg, zniszczeniem, nieuprawnionym odczytem oraz modyfikacja, zaréwno dla nosnikéw
analogowych, jak i cyfrowych.
Dokument powinien zawiera¢ wytyczne dotyczace niszczenia uszkodzonych nosnikéw danych,
trwatego usuwania informacji przed przekazaniem nosnikéw innym osobom lub podmiotom oraz
zgodnosci z Polityka Zarzadzania Aktywami.

46. Procedura Uzytkowania Systemoéw Informacyjnych
Procedura Uzytkowania Systemoéw Informacyjnych musi definiowac zasady korzystania z systemoéw
informacyjnych wyfacznie przez uprawniony personel, zgodnie z przydzielonymi upowaznieniami oraz
Politykg Kontroli Dostepu, obejmujgc autoryzacje i uwierzytelnianie.
Dokument powinien zawiera¢ wytyczne dotyczace odpowiedzialnosci uzytkownikdw za poufnosé¢
danych uwierzytelniajacych, zgtaszanie awarii oraz zgodnos¢ uzytkowania z warunkami okreslonymi
przez organizacje

47. Procedura uruchamiania i Zatrzymania Komputera
Procedura Uruchamiania i Zatrzymania Komputera musi definiowac zasady prawidtowego
uruchamiania komputera, w tym sprawdzenie potgczen, wigczanie zasilania oraz proces
uwierzytelniania uzytkownika przy dostepie do systemu operacyjnego.
Dokument powinien zawiera¢ wytyczne dotyczace bezpiecznego zamykania systemu, odtgczania
urzadzen przenosnych oraz wytgczania komputera, zabraniajgc wytgczania poprzez bezposrednie
uzycie przycisku zasilania poza sytuacjami awaryjnymi

48. Zasady Tworzenia i Postepowania z Hastami
Dokument "Zasady Tworzenia i Postepowania z Hastami" musi definiowa¢ wytyczne dotyczace
tworzenia silnych haset, ich dtugosci (minimum 16 znakdéw) oraz stosowania wielosktadnikowego
uwierzytelniania (MFA) tam, gdzie to mozliwe.
Dokument powinien zawierac¢ zasady poufnosci haset, zakaz ich zapisywania w przegladarkach, wymadg
regularnej zmiany haset co 90 dni oraz zakaz uzywania tych samych haset w réznych systemach
informatycznych.

49, Polityka Zarzadzania Bezpieczenstwem Sieci
Polityka Zarzadzania Bezpieczeristwem Sieci musi definiowa¢ zasady ochrony sieci organizacji, w tym
zarzadzanie urzgdzeniami sieciowymi, stosowanie zapor sieciowych, monitorowanie oraz
uwierzytelnianie dostepu do sieci.
Dokument powinien zawiera¢ wytyczne dotyczace rozdzielania (segmentacji) sieci, bezpieczenstwa
ustug sieciowych oraz mechanizmoéw uwierzytelniania, szyfrowania i ograniczania dostepu do ustug,
zgodnie z umowami SLA i najlepszymi praktykami.

50. Polityka Przesytania Informacji
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Polityka Przesytania Informacji musi definiowac zasady ochrony informacji przesytanych wewnatrz
organizacji oraz do podmiotdw zewnetrznych, w tym wymaog stosowania ochrony kryptograficznej i
zabezpieczen przed ztosliwym op
Dokument powinien zawiera¢ wytyczne dotyczgce zawierania porozumien w zakresie przesytania
chronionych informacji, okreslajacych srodki komunikacji, nadawcéw, odbiorcéw oraz mechanizmy
ochrony danych.

51. Zasady korzystania z poczty Elektronicznej
Zasady Korzystania z Poczty Elektronicznej muszg definiowac zasady przesytania informacji
chronionych, w tym wymag stosowania kryptografii i podpiséw elektronicznych, gdy wymaga tego
prawo lub procedury organizacji.
Dokument powinien zawiera¢ wytyczne dotyczace korzystania z poczty elektronicznej wytgcznie w
celach stuzbowych, zakaz uzywania prywatnej poczty elektronicznej na urzadzeniach organizacji oraz
zasady bezpiecznego postepowania z zatgcznikami i odnosnikami od nieznanych nadawcow.

52. Zasady Korzystania z Internetu
Zasady Korzystania z Internetu musza definiowac korzystanie z Internetu wytgcznie w celach
stuzbowych, z zakazem pobierania i instalowania nieautoryzowanych plikéw oraz aplikacji, a takze
zakazem korzystania z zasobdw o tresciach przestepczych, pornograficznych lub zakazanych.
Dokument powinien zawiera¢ wytyczne dotyczgce stosowania szyfrowanych potaczen (HTTPS), zakaz
uzywania funkcji autouzupetniania i zapamietywania haset w przegladarkach oraz obowigzek
zgtaszania nieprawidtowosci do Administratora Systemdéw Informatycznych.

53. Umowa o Zachowaniu Poufnosci
Umowa o Zachowaniu Poufnosci musi okresla¢ zasady ochrony informacji chronionych prawnie,
zobowigzujgc Strony do przetwarzania tych informacji zgodnie z przepisami prawa, wymaganiami
regulacyjnymi oraz umownymi, wyfacznie przez upowazniony personel.
Dokument powinien zawiera¢ wytyczne dotyczace odpowiedzialnosci za naruszenie poufnosci, w tym
kary umowne i odszkodowania, a takze okres obowigzywania zobowigzania do zachowania poufnosci
po zakonczeniu realizacji celu umowy.

54, Wymagania Zwigzane z Bezpieczenstwem Systemodw Informacji
Wymagania Zwigzane z Bezpieczenstwem Systemdw Informacyjnych muszg obejmowac zasady
zabezpieczania systemow informacyjnych na kazdym etapie ich cyklu zycia, w tym identyfikacje
uzytkownikdow, autoryzacje, rejestrowanie dziatan oraz zarzgdzanie ryzykiem.
Dokument powinien zawiera¢ wytyczne dotyczace ochrony ustug aplikacyjnych w sieciach publicznych,
stosowania kryptografii oraz zabezpieczania transakcji, zapewniajgc poufnosé, integralnosé i
dostepnos¢ przetwarzanych informacji.

55. Polityka bezpieczeristwa Informacji w Procesach Rozwoju i Wsparcia
Polityka Bezpieczenristwa w Procesach Rozwoju i Wsparcia musi definiowa¢ zasady wprowadzania
bezpieczenstwa informacji w catym cyklu zycia systemow informacyjnych, w tym podczas prac
rozwojowych, testowania i wdrozenia systemow.
Dokument powinien zawiera¢ wytyczne dotyczgce bezpiecznego programowania, zarzadzania
zmianami w systemach, kontroli wersji oraz testow bezpieczenstwa, zarowno wewnetrznych, jak i
zleconych podmiotom zewnetrznym.

56. Wymagania dotyczace Ochrony Danych Testowych
Wymagania Dotyczgce Ochrony Danych Testowych muszg okresla¢ zasady doboru, ochrony i nadzoru
nad danymi uzywanymi w procesach testowych, minimalizujgc uzycie rzeczywistych danych
osobowych lub chronionych informacji.
Dokument powinien zawiera¢ wytyczne dotyczace stosowania procedur kontroli dostepu w
srodowiskach testowych oraz obowigzek usuwania rzeczywistych danych po zakonczeniu testéw.

57. Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami
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Polityka Bezpieczenstwa Informacji w Relacjach z Dostawcami musi okresla¢ wymagania zwigzane z
bezpieczenstwem informacji w relacjach z dostawcami, w tym zobowigzanie do ochrony poufnosci,
integralnosci i dostepnosci aktywdw organizaciji.
Dokument powinien zawiera¢ wytyczne dotyczgce monitorowania i kontroli dostepu dostawcow do
informacji, zarzadzania ryzykiem zwigzanym z taficuchem dostaw technologii informacyjnych oraz
zapewnienia odpowiedniego poziomu bezpieczenstwa w umowach z dostawcami.

58. Zarzadzanie Bezpieczenistwem Informacji przez Dostawce
Dokument Zarzadzanie Bezpieczenstwem Informac;ji przez Dostawce musi zawierac szczegétowa
ankiete oceniajgcg dostawce pod katem zgodnosci z wymaganiami dotyczacymi bezpieczenstwa
informacji, w tym stosowania polityk ochrony danych osobowych, zarzgdzania ryzykiem oraz
incydentami cyberbezpieczeristwa.
Dokument powinien obejmowac pytania dotyczace wdrozenia systemu zarzgdzania bezpieczernstwem
informacji, zarzadzania dostepem, szyfrowania oraz przestrzegania zasad ,,Privacy by design” i, Privacy
by default”.

59. Procedura zakupu Oprogramowania i Urzagdzenn Komputerowych oraz Ustug IT
Procedura Zakupu Oprogramowania i Urzgdzenn Komputerowych oraz Ustug IT musi definiowac zasady
inicjowania, realizacji i weryfikacji zakupdw oprogramowania, urzagdzen komputerowych oraz ustug IT,
w tym wymagania dotyczgce bezpieczenstwa informacji zgodne z regulacjami prawnymi i
wewnetrznymi.
Dokument powinien zawiera¢ wytyczne dotyczace sporzadzania wniosku o zakup, ktéry musi
uwzgledniac specyfikacje techniczne, planowane zabezpieczenia, potencjalnych dostawcow oraz
wymagania dotyczgce bezpieczenstwa informacji i danych osobowych.

60. Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnos$ciami i Stabosciami
Polityka Zarzadzania Incydentami, Zdarzeniami, Niezgodnosciami i Stabosciami musi okreslaé zasady
postepowania w przypadku incydentow zwigzanych z bezpieczenstwem informacji, w tym ich
zgtaszania, oceny, podejmowania decyzji oraz dziatan zaradczych i korygujacych.
Dokument powinien zawiera¢ wytyczne dotyczace zgtaszania naruszen danych osobowych do
odpowiednich organéw w terminie nie dtuzszym niz 72 godziny oraz procedury reagowania na
incydenty cyberbezpieczenstwa zgodnie z wymogami prawnymi.

61. Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci
Dokument "Zgtoszenie Incydentu, Zdarzenia, Niezgodnosci, Stabosci" musi umozliwiaé zgtaszanie
incydentdw bezpieczenstwa, zdarzen, niezgodnosci z wymaganiami regulacyjnymi oraz stabosci w
zabezpieczeniach, obejmujac opis istoty problemu, aktywéw i procesow, ktérych dotyczy.
Formularz powinien zawierac¢ szczegdétowe wytyczne dotyczace dat i okolicznosci incydentu, przyczyn
jego wystapienia, rodzaju naruszenia (np. ujawnienie informacji, utrata danych) oraz dane
zgtaszajgcego, Swiadkdw i sprawcow, umozliwiajgc anonimowe zgtoszenia.

62. Rejestr Incydentow, Zdarzen, Niezgodnosci, Stabosci, Dziatan Zaradczych, Korygujacych i
Doskonalacych
Rejestr Incydentow, Zdarzen, Niezgodnosci, Stabosci, Dziatann Zaradczych, Korygujacych i
Doskonalgcych musi zawieraé szczegotowy zapis wszystkich incydentéw, zdarzen, niezgodnosci oraz
stabosci dotyczacych bezpieczenstwa informacji, wraz z datg, opisem problemu oraz podjetymi
dziataniami.
Dokument powinien umozliwia¢ sledzenie dziatan zaradczych, korygujacych i doskonalgcych, majgcych
na celu poprawe poziomu bezpieczeristwa informacji oraz eliminacje zidentyfikowanych probleméw.

63. Polityka Ciggtosci Bezpieczenistwa Informacji
Polityka Ciggtosci Bezpieczenstwa Informacji musi definiowac zasady zapewnienia ciggtosci
bezpieczeristwa informacji, uwzgledniajgc planowanie, wdrozenie i utrzymanie proceséw oraz
srodkow gwarantujgcych bezpieczenstwo informacji w przypadku zaktécen, takich jak incydenty czy
katastrofy.
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Dokument powinien zawiera¢ wytyczne dotyczace tworzenia plandw zarzadzania ciggtoscig dziatania
oraz odtwarzania po katastrofie, weryfikacji zdolnosci organizacji do zapewnienia ciggtosci oraz
nadmiarowosci zasobow przetwarzania informacji.

64. Ewidencja Aktywow Wspierajacych Zapewniajgcych Utrzymanie Procesdow Krytycznych po Katastrofie
Ewidencja Aktywow Wspierajacych Zapewniajgcych Utrzymanie Proceséw Krytycznych po Katastrofie
musi zawierac identyfikacje i szczegétowy opis aktywow niezbednych do utrzymania ciggtosci
proceséw krytycznych, takich jak pomieszczenia, sprzet, urzgdzenia komputerowe, oprogramowanie,
nosniki informacji oraz personel.

Dokument powinien okresla¢ minimalne zasoby, w tym powierzchnie, rodzaj sprzetu, liczbe
pracownikdw oraz wymagania dotyczace sieci, niezbedne do realizacji proceséw po wystgpieniu
katastrofy.

65. Plan Zarzadzania Ciggtoscig Dziatania
Plan Zarzadzania Ciggtoscig Dziatania musi okreslaé zasady postepowania w przypadku zaktécen
procesow krytycznych, w tym procedury odzyskiwania i przywracania dziatania urzadzen,
oprogramowania, sieci, personelu oraz lokalizacji przetwarzania informacji.

Dokument powinien zawiera¢ wytyczne dotyczgce Recovery Time Objective (RTO), Recovery Point
Objective (RPO), maksymalnego tolerowanego okresu zaktécenia (MTPD) oraz minimalnego poziomu
dziatalnosci (MBCO), niezbednych do zapewnienia ciggtosci dziatania.

66. Plan Zarzadzania Odtwarzaniem po Katastrofie
Plan Zarzadzania Odtwarzaniem po Katastrofie musi zawieraé¢ zasady przywracania krytycznych
proceséw organizacji po katastrofie, w tym identyfikacje i zabezpieczenie niezbednych aktywow,
takich jak budynki, sprzet komputerowy, oprogramowanie, nosniki danych oraz personel.

Dokument powinien okresla¢ rodzaje katastrof, takich jak kleski zywiotowe, awarie techniczne, ataki
terrorystyczne, oraz procedury reagowania, obejmujgce zapewnienie zasobdw zastepczych oraz
nadzorowanie realizacji planéw odtwarzania.

67. Polityka Zgodnosci
Polityka Zgodnosci musi okresla¢ zasady monitorowania i przestrzegania wymagan prawnych,
regulacyjnych oraz umownych zwigzanych z bezpieczeristwem informacji, w tym ochrone praw
wtasnosci intelektualnej oraz prywatnosci danych osobowych.

Dokument powinien zawiera¢ wytyczne dotyczace regularnych przeglagdéw zgodnosci, w tym
niezaleznych audytéw oraz przegladow technicznych systeméw informacyjnych, w celu zapewnienia
zgodnosci z politykami bezpieczenstwa i standardami.

68. Informacje o Przetwarzaniu Danych Osobowych Zbieranych bezposrednio
Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Bezposrednio" musi okresla¢
zasady informowania 0séb, ktérych dane sg przetwarzane, o celach, podstawach prawnych,
odbiorcach oraz czasie przechowywania danych osobowych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczace praw oséb, ktérych dane dotyczg, takich jak prawo
do dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu wobec przetwarzania
oraz cofniecia zgody na przetwarzanie danych osobowych.

69. Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio
Dokument "Informacje o Przetwarzaniu Danych Osobowych Zbieranych Posrednio" musi okreslac¢
zasady informowania oso6b, ktérych dane zostaty pozyskane posrednio, o celach, podstawach
prawnych, odbiorcach oraz czasie przechowywania danych, zgodnie z przepisami RODO.

Dokument powinien zawiera¢ wytyczne dotyczace praw osdb, ktérych dane dotyczg, w tym prawa do
dostepu, sprostowania, usuniecia, ograniczenia przetwarzania, sprzeciwu oraz cofniecia zgody na
przetwarzanie, a takze informacje o zautomatyzowanym podejmowaniu decyzji i profilowaniu.

70. Polityka Ochrony Danych Osobowych
Polityka Ochrony Danych Osobowych musi definiowaé zasady przetwarzania danych osobowych
zgodnie z wymaganiami prawnymi, regulacyjnymi i umownymi, a takze zapewnia¢ ochrone danych
identyfikujgcych osoby fizyczne poprzez odpowiednie $rodki techniczne i organizacyjne.
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Dokument powinien zawiera¢ wytyczne dotyczgce zarzagdzania danymi, w tym prawa oséb, ktorych
dane dotyczg, przetwarzanie danych wytacznie przez upowazniony personel oraz wdrazanie zasad
,Privacy by design” i ,Privacy by default”.

71. Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych
Raport z Oceny Skutkéw Przetwarzania dla Ochrony Danych Osobowych musi zawiera¢ systematyczny
opis przetwarzania danych, celéw przetwarzania oraz ocene proporcjonalnosci i koniecznosci w
stosunku do tych celéw, zgodnie z przepisami RODO.

Dokument powinien zawierac ocene ryzyka naruszenia praw lub wolnosci oséb, ktdrych dane dotycza,
oraz okreslenie srodkdw planowanych lub zastosowanych w celu zaradzenia tym ryzykom, wraz z
ewentualnymi wnioskami dotyczgcymi koniecznosci konsultacji z organem nadzorczym.

72. Rejestr Czynnosci Przetwarzania Danych Osobowych
Rejestr Czynnosci Przetwarzania Danych Osobowych musi zawiera¢ szczegétowe informacje o
wszystkich czynnosciach przetwarzania danych osobowych, w tym cele przetwarzania, kategorie osdb,
ktérych dane dotyczg, kategorie danych oraz kategorie odbiorcéw, ktédrym dane sg ujawniane.
Dokument powinien obejmowac opis technicznych i organizacyjnych srodkéw bezpieczenstwa
stosowanych w celu ochrony danych osobowych, a takze informacje o przekazaniach danych do
panstw trzecich i planowanych terminach usuniecia danych

73. Rejestr Wszystkich Kategorii czynnosci Przetwarzania Dokonywanych w Imieniu Administratora
Rejestr Wszystkich Kategorii Czynnosci Przetwarzania Dokonywanych w Imieniu Administratora musi
zawierac szczegotowy opis wszystkich kategorii czynnosci przetwarzania realizowanych przez podmiot
przetwarzajacy na rzecz administratora, w tym dane kontaktowe stron oraz kategorie przetwarzanych
danych.

Dokument powinien obejmowac informacje o przekazaniach danych do panstw trzecich, planowane
terminy usuniecia danych oraz opis technicznych i organizacyjnych srodkéw bezpieczenstwa
wdrozonych w celu ochrony przetwarzanych danych osobowych.

74. Rejestr Zbioréw Danych Osobowych
Rejestr Zbioréw Danych Osobowych musi zawierac identyfikacje wszystkich zbioréw danych
osobowych przetwarzanych przez organizacje, w tym ich nazwy, cele przetwarzania oraz czynnosci
przetwarzania realizowane w ramach kazdego procesu.

Dokument powinien zawierac informacje o administratorze danych, identyfikatory zbioréw oraz
procesy zwigzane z przetwarzaniem danych, zapewniajgc petng ewidencje przetwarzanych danych
osobowych w organizacji.

75. Test Rownowagi
Test Rdwnowagi musi zawierac ocene prawnie uzasadnionych intereséw realizowanych przez
administratora w odniesieniu do intereséw, podstawowych praw i wolnosci 0séb, ktérych dane
dotycza, w celu ustalenia, czy przetwarzanie danych osobowych na tej podstawie jest zgodne z RODO.
Dokument powinien uwzgledniaé analize korzysci i ryzyk zwigzanych z przetwarzaniem, w tym ocene
mozliwosci naruszenia prywatnosci, anonimowosci oraz innych praw oséb, ktérych dane dotyczg, aby
zdecydowac o zastosowaniu prawnie uzasadnionego interesu jako podstawy prawnej przetwarzania.

76. Umowa Przetwarzania Danych Osobowych w Imieniu Administratora
Umowa Przetwarzania Danych Osobowych w Imieniu Administratora musi okresla¢ zasady
przetwarzania danych osobowych przez podmiot przetwarzajacy, zgodnie z wytycznymi
administratora, w tym cel przetwarzania, rodzaje danych oraz kategorie osdb, ktérych dane dotycza.
Dokument powinien zawiera¢ wytyczne dotyczace obowigzkdéw obu stron, w tym wymogi dotyczace
bezpieczenistwa, obowigzek raportowania naruszen oraz mozliwos¢ audytu zgodnosci z przepisami o
ochronie danych osobowych.

77. Zawiadomienia Osoby, Ktérej Dane Dotyczg o Naruszeniu Ochrony Danych Osobowych
Zawiadomienie Osoby, Ktérej Dane Dotyczg, o Naruszeniu Ochrony Danych Osobowych musi
informowacd osobe o charakterze naruszenia, mozliwych konsekwencjach dla niej oraz srodkach
zastosowanych przez administratora w celu zaradzenia skutkom naruszenia, zgodnie z art. 34 RODO.
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Dokument powinien zawierac szczegdtowy opis incydentu, obejmujgcy date, czas, okolicznosci,
kategorie dotknietych danych oraz zalecenia dla osoby, ktérej dane dotyczg, w celu zminimalizowania
negatywnych skutkdw naruszenia.

78. Wycofanie Zgody na Przetwarzanie Danych Osobowych
Dokument "Wycofanie Zgody na Przetwarzanie Danych Osobowych" musi umozliwia¢ osobom
wycofanie zgody na przetwarzanie ich danych osobowych, zgodnie z art. 7 RODO, poprzez ztozenie
odpowiedniego wniosku zawierajgcego dane osoby oraz zakres wycofanej zgody.
Dokument powinien zawierac¢ sekcje umozliwiajgce okreslenie rodzaju danych, ktérych przetwarzanie
zostaje wycofane, oraz cele przetwarzania, z ktérych osoba chce wycofac swojg zgode

79. Zgoda na Przetwarzanie Danych Osobowych
Dokument "Zgoda na Przetwarzanie Danych Osobowych" musi umozliwiaé osobie wyrazenie
dobrowolnej i Swiadomej zgody na przetwarzanie jej danych osobowych, zgodnie z art. 6 RODO, z
wyszczegdlnieniem rodzajow danych oraz celdw ich przetwarzania.
Dokument powinien zawierac informacje o prawie osoby do wycofania zgody w dowolnym momencie,
bez wptywu na zgodnos$¢ z prawem wczesniejszego przetwarzania, oraz o tatwosci wycofania zgody na
réwni z jej wyrazeniem.

Wspolny Stownik Zaméwien
CPV 72263000-6 Ustugi wdrazania oprogramowania
CPV 79212000-3 Ustugi audytu
CPV 80550000-4 Ustugi szkolenia w dziedzinie bezpieczenstwa

Zamowienie bedzie wykonane w miejscu siedziby zamawiajgcego. Przedmiot umowy bedzie dostarczany przez
Wykonawce do miejsc wskazanych przez Zamawiajgcego w zakresie dostawy sprzetu/oprogramowania/licencji.

W4jt Gminy Gostynin
/-/ Renata Kedzierska

Zatwierdzit:
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